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Correspondéncia com referenciais e 53 —Cloud Computing (WorldSkills International)

OBSERVACOES

Portugal, através do Instituto do Emprego e Formagdo Profissional, I.P. (IEFP), € membro fundador da WorldSkills
International (WSI) e da WorldSkills Europe (WSE), estando representado nos Comités Estratégicos e Técnicos das
referidas Organizaces. Cabe ao IEFP a promogdo, organizagdo e realizagdo de todas as atividades relacionadas com
os Campeonatos das ProfissGes.

O Descritivo Técnico € o instrumento que elenca as condi¢Ges de desenvolvimento da competicdo contextualizada no
ambito de uma determinada profissdo.
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1 INTRODUGAO
1.1 ENQUADRAMENTO

~ PROFISSAO: CLOUD COMPUTING

Natureza da competicdo:
Individual

Aplicagdo:

Preparacdo e organizagao das provas de avaliacdo de desempenho profissional do SkillsPortugal
Digital,

Como referéncia a outros eventos associados a preparacdo e organizacdo de provas de
desempenho profissional, como por exemplo as previstas no ambito da formacdo profissional.

CondigBes de participagdo no campeonato das profissdes:
Escaldo 1 —16 <19 anos (a 31 de dezembro de 2021)
Escaldo 2 — 20 < 35 anos (a 31 de dezembro de 2021)
Experiéncia:

1.2 RELEVANCIA E SIGNIFICADO DO PRESENTE DESCRITIVO TECNICO (DT)

Nos termos previsto no Artigo 252, n? 3, do Regulamento Geral e do Art? 17 do Regulamento do
Campeonato das ProfissGes, o presente Descritivo Técnico (DT) é o instrumento de harmonizagdo das
condigOes técnicas de desenvolvimento do campeonato das profissdes a nivel local, regional e nacional,
para a profissdo de Cloud Computing constituindo-se como um guia para a prepara¢do dos jovens e
formadores para os campeonatos, para a elaboracdo e organizacdo das provas e propria qualidade do
campeonato e da formacgado profissional.

1.3 DOCUMENTOS ASSOCIADOS AO DESENVOLVIMENTO DO DT

O presente DT foi elaborado na base dos padr&es definidos a nivel nacional e internacional, aconselhando-
se a consulta dos seguintes instrumentos:

o WorldSkills International-O que fazemos

https://worldskills.org/what/

e WorldSkills Portugal - Regulamento do Campeonato das Profissdes

https://worldskillsportugal.iefp.pt/wp-content/uploads/2019/07/Regulamento-do-Campeonato-das-
Profiss%C3%B5es.pdf

e WorldSkills International - Quadro das Normas de Especificacdo

https://worldskills.org/what/projects/wsss/

e WorldSkills International - Recursoson-line

https://worldskills.org/skills/
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2 REFERENCIAL DE EMPREGO

2.1 DESIGNACAO E DESCRICAO DA PROFISSAO

Designacdo da atividade

Técnico/a de Cloud Computing
Descricdo Geral da Atividade Profissional

Sdo responsaveis pelo design, arquitetura, implementacdo e desenvolvimento de infraestruturas de
tecnologia de informagdo num ambiente de Cloud, colocando em prdtica um conjunto de conhecimentos
transversais a todas as areas da computacdo, desde a andlise e design de sistemas até ao desenvolvimento
de processos de automacgao, integracdo continua, entrega continua e desenvolvimento continuo.

2.2 ATIVIDADES OPERACIONAIS

No ambito da sua atividade profissional, o/a Técnico/a de Cloud Computing desenvolve as seguintes
atividades operacionais:

1. Design, arquitetura, implementagdo e desenvolvimento de infraestruturas de tecnologia de
informagdo num ambiente de Cloud.

Configuracdo e parametrizacdo de instancias computacionais

Configuracdo e parametrizagdo de Virtual Private Clouds

Administracao, configuracdo e manutencgdo de sistemas baseados em Linux e Windows
Administracdo, configuracdo e manutencgdo de bases de dados

Administracdo, configuracdo e manutencdo de armazenamento de dados

Configuracdo e gestdo de sistemas de seguranca

© N o vk~ w N

Automacdo de todo o processo de configuracdo e manutencgdo de sistemas na Cloud
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2.3 AREAS/UNIDADES DE COMPETENCIA

Planeamento e organizagdo

Os concorrentes deverdo conhecer e compreender:

A legislacdo aplicavel a sua profissdo;

As relacdes entre diferentes tecnologias e areas de especializagdo usadas na cloud,

Requisitos de interoperabilidade para cada aspeto da implantacdo de sistemas na cloud,

Os requisitos de cada grupo de interessados num projeto de Tl usando servigos de cloud,

e Métodos de integracdo das boas praticas de uma organizagao e ofertas de servigcos de cloud para
criar implantacGes especificas de aplicagdes;

e Métodos de avaliagdo, comparacdo e contraste da ampla gama de solugGes possiveis para cada
implementacdo de Tl na cloud,

e Métodos para determinar qual a solu¢do ideal para cada organizagdo, tendo em consideracgdo as

boas praticas, requisitos de negdcios, infraestruturas existentes e especializagdo em recursos;

Os concorrentes terao de conseguir:

e |dentificar modelos de implantacdo comuns entre fornecedores de cloud e como esses modelos
podem ser aplicados aos requisitos especificos da organizacaOo

e |dentificar oportunidades e criar planos de migracdo para implementar solu¢des de cloud e
reduzir os riscos associados;

e Criar designs de arquitetura de Tl altamente disponiveis, escalondaveis e seguros especificos para
cada aplicativo, levando em consideragdo os requisitos de computagdo, armazenamento, rede,
gestdo de bases de dados e implantacdo;

e Aproveitar as vantagens das solu¢des de fornecedores de cloud para reduzir a carga operacional
associada as implantagdes de servico;

UNIDADES DE COMPETENCIA

e Planeamento de Tarefas

e Recolha e Sintetizagdo de Informacdo

e Gestdo do tempo

e  Planificar a aplicagdo de boas praticas

e |dentificar e maximizar sinergias de implementacédo

e Equacionar alternativas, identificar vantagens e desvantagens
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Avaliacdo das necessidades de equipas multidisciplinares

Os concorrentes deverdo conhecer e compreender:

e Como comunicar entre as equipes organizacionais para identificar os requisitos de infraestrutura e
as oportunidades do projeto;

e Como se envolver com as unidades de negdcios para identificar as melhores praticas para
implantacdo e criar um caminho de migragdo para a cloud,;

e Métodos e técnicas para trabalhar com as partes interessadas do negdcio para atender as metas
organizacionais e relacionadas a conformidade;

e As bases para a criagdo de projetos de infraestrutura especificos para departamentos e equipes que
aproveitem os recursos de cloud e servigos de valor agregado;

Os concorrentes terao de conseguir:

e Documentar os principais requisitos e como eles se relacionam com as ofertas de cloud,

e Documentar oportunidades especificas de tecnologia para aproveitar as ofertas de cloud;

e Traduzir metas e objetivos de negdcios em resumos, designs e planos e apresentar esses documentos
as partes interessadas e as equipes de gestdo;

e Mapear claramente os requisitos e objetivos departamentais e especificos de tecnologia para
solucdes de cloud,

e Usar planos de migracdo especificos do projeto, facilitar a implementagcdo de uma transicdo
organizacional para recursos de cloud;

UNIDADES DE COMPETENCIA:

e |dentificar as necessidades de cada publico-alvo

e |dentificar e documentar requisitos chave

e  Traduzir objetivos de negdcio em soluc¢des técnicas baseadas na cloud
e  Criar e implementar planos de migracdo para a cloud

e |dentificar e definir expetativas sobre o projeto final
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Uso de inovagdo e criatividade na resolugdo de problemas

Os concorrentes deverdo conhecer e compreender:

e A funcgdo e a importancia de cada camada de design de infraestrutura, incluindo computacgéo,
armazenamento, rede, banco de dados, cache e aplicativo;

e Varias solugGes de tecnologia para atender aos objetivos de negdcios (por exemplo, diferentes
solugdes de banco de dados relacional, bem como o uso de tecnologias NoSQL para cargas de
trabalho de dados transacionais);

e Varios recursos de armazenamento, incluindo replicagdo em nivel de bloco, compartilhamento
de dispositivo de bloco de rede, sistemas de arquivos compartilhados / em cluster,
armazenamento de objetos e solucGes de armazenamento em cache;

e Arquiteturas de rede para facilitar a comunicacdo com aplicativos e ambientes existentes /
legados;

e Metodologias de automacao;

[ ]

Os concorrentes terdo de conseguir:

e Avaliar, selecionar e implementar servigos basicos de computagdo na cloud, como computagao,
rede e armazenamento;

e Avaliar, selecionar e implementar servigcos avangados de computac¢do na cloud, como gestdo de
servicos de dados, servicos de cache e escalonamento automatizado e recursos de
disponibilidade;

e Avaliar, selecionar e implementar varias tecnologias relacionadas a rede para design de
infraestrutura, como protocolos de comunicagdo de rede, sub-rede, NAT, DNS, VPN, rede de
transmissdo e protocolos de roteamento dinamico;

e  Automatizar a criacdo e modificacdo da infraestrutura por meio do uso de scripts ou programacgéo
e do uso de modelos de infraestrutura;

UNIDADES DE COMPETENCIA:

e Importancia de cada camada da infraestrutura

e Encontrar a solucdo tecnoldgica mais adequada aos objetivos do negdcio
e Avaliar, selecionar e implementar servicos de computacdo na cloud

e  Automatizar a criacdo da infraestrutura na cloud

e Uso de tecnologias avancas

N
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Seguranca

Os concorrentes conhecer e compreender:

e Boas praticas para proteger sistemas e redes usando autoriza¢des, autenticacdes e contabilidade;

e Boas praticas para o desenvolvimento de implantagdo segura e monitorizagdo continua de trafego e
ativos;

e Boas praticas para implantacdo, monitorizacdo e manutengdo de uma infraestrutura segura;

e Boas praticas para criar e implementar designs de aplicagBes seguras para infraestrutura de cloud,

e Ademarcacgdo de responsabilidade pela seguranca entre provedores de nuvem e clientes;

e Aimportancia e a intengdo do trafego de rede e do isolamento de recursos;

Os concorrentes terdo de conseguir:

e Implementar processos de autenticacdo a nivel organizacional, controlando o acesso a cloud;

e Desenvolver politicas e procedimentos para sistemas e acesso a aplica¢des e servicos de cloud;

e Implementar politicas e procedimentos para auditoria de atividades de cloud;

e Criar orientagdes prescritivas internas e requisitos para procedimentos necessario para criar,
atualizar, remover e aceder a infraestrutura de cloud e respetivos recursos;

e Implementar controles de seguranga especificos de servico e tecnologia sobre os recursos a correr
num ambiente de cloud, bem como a utilizacdo de servicos fornecido por um fornecedor de laa$;

e Envolver-se com a equipe de negdcios, desenvolvimento e lideranca para identificar, recomendar e
implementar boas préticas recomendadas de seguranca;

UNIDADES DE COMPETENCIA:

e Boas praticas de implementacdo de seguranca

e Boas praticas de instalacdo, monitorizagdo e manutengdo de seguranca
e Demarcagdo de responsabilidade

e Isolamento de recursos

e Aplicacdo de padrdes de seguranga

ANl
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SolucBes com escalabilidade, redundancia e elasticidade

Os concorrentes conhecer e compreender:

e Como os requisitos de negdécios se traduzem em objetivos operacionais em relacdo a restricGes de
recursos abordadas pelo uso de recursos de cloud,

e Os principios e arquiteturas para diferentes modelos de disponibilidades e implantacdo como
recuperagdo de desastres, alta disponibilidade, balanceamento de carga global e implantacdes piloto;

e Requisitos e variantes de disponibilidade especificos de aplicacBes e servicos assim como eles se
relacionam com os sistemas e disponibilidade de aplicagdes;

e Fluxo de dados da rede e a relagdo correspondente com a disponibilidade dos sistemas;

e Metas de negdcios e tecnologia organizacionais e departamentais relacionadas a sobrevivéncia do
sistema e durabilidade dos dados no caso de diferentes cenarios de falha;

e Como as métricas de aplicagBes, sistemas e redes podem ser usadas para definir a implementacao
de arquiteturas disponiveis, escalondveis e elasticas;

e Diferentes aplicativos, sistemas, protocolos e requisitos necessarios para automatizar o
dimensionamento, durabilidade e disponibilidade da infraestrutura;

Os concorrentes terao de conseguir:

e Registar, analisar e interpretar dados de aplicativo, sistema e rede para facilitar a recomendacdo de
uma arquitetura apropriada que utilize escalabilidade e elasticidade de maneira suficiente para
atender as demandas varidveis de usuarios e sistemas internos e externos;

e Implementar diferentes modelos de disponibilidade, escalabilidade e durabilidade de acordo com os
requisitos de design da aplicacdo e do sistema;

e Projetar modelos de disponibilidade que atendam aos requisitos de negdcios de uma organizagao,
levando em consideracdo o tempo de recuperacdo permitido e os parametros de interrupcgdo de
servico permitidos;

e Utilizar servigos e recursos de cloud para auxiliar no projeto e implantagdo de requisitos de
disponibilidade, durabilidade e escalabilidade;

UNIDADES DE COMPETENCIA:

e Relacionar as exigéncias do negdcio com os recursos disponiveis na cloud

e Principios e arquiteturas para diferentes modelos de continuidade de operacdes
e Avaliacdo e projecdo de necessidades futuras

e  Especificidades dos recursos na cloud

e Objetivos de negdcio, departamentais e tecnoldgicos
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Otimizacdo de desempenho

Os concorrentes conhecer e compreender:

e Diferentes oportunidades de desempenho de infraestrutura disponiveis por meio de solu¢Ges como
cache, dimensionamento correto de recursos e servigos fornecidos pelo fornecedor;

e Requisitos de desempenho e possiveis engarrafamento com o design da infraestrutura;

e Oportunidades disponiveis durante a criacdo de novos aplicativos ou redesenho de aplicativos
existentes para aproveitar as ofertas de cloud, como computacdo sem servidor e orquestracdo de
MICro servigos;

Os concorrentes terdo de conseguir:

e Analisar e interpretar métricas de desempenho de computacdo, armazenamento, rede e niveis de
aplicagcdo para uso em objetivos de design de infraestrutura de cloud;

e Utilizar técnicas e pacotes de ajuste de desempenho para garantir a utilizacdo ideal dos recursos;

e Implementar estratégias de micro servico para capitalizar nos avancos da tecnologia em areas como
o desenvolvimento de contentores;

e  Facultar o desacoplamento de servigos para permitir a separacdo de componentes de aplicativos para
facilitar uma arquitetura orientada a servigos;

e Recomendar e implementar solu¢des de bases de dados e armazenamento que melhor atendam as
necessidades de uma aplicacdo;

e Implementar arquiteturas sem servidor;

UNIDADES DE COMPETENCIA:

e |dentificagdo e implementacdo de medidas de otimizagdo de desempenho
e Exigéncias de desempenho e possiveis engarrafamentos

e  Parametrizacdo adequada as necessidades atuais e futuras

e Economizagdo de recursos

e Utilizacdo de ferramentas de otimizagdo como caching e balanceamento
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Considera¢des operacionais

Os concorrentes conhecer e compreender:

e Osrequisitos de sistemas e aplicacBes para manter a funcionalidade e disponibilidade;

e  Meétricas de sistema, rede e aplicagBes e como elas se aplicam a durabilidade, disponibilidade e
desempenho da infraestrutura;

e Requisitos de resposta, protocolos e procedimentos para varios incidentes, incluindo seguranga,
disponibilidade e incidentes relacionados ao desempenho;

Os concorrentes terdo de conseguir:

e Implementar solucGes de monitorizacdo para gerar alertas e automatizar respostas varios incidentes;

e Implementar a coleta e andlise de métricas centralizadas para sistemas, redes, e informagdes de
aplicacgOes;

e Implementar processos para melhorar continuamente os projetos de arquitetura, automatizando
atualiza¢des de configuragdo de infraestrutura;

e  Monitorizar e rever continuamente os sistemas e aplicagdes na busca de oportunidades de melhoria;

e Testar continuamente para falhas e implementar medidas de resiliéncia;

e Certificar-se que as configuragGes de nuvem sejam mantidas atualizadas e com controle de versdo;

UNIDADES DE COMPETENCIA:

e |dentificar o patamar de operacionalidade adequado
e Exigéncias de sistemas e aplicactes

e  Meétricas de sistema, rede, computacdo e aplicacGes
e |dentificacdo de tempos minimos de resposta

e Gestdo deincidentes

2.4 PROVA-TIPO (projeto-tipo no ambito do mercado de trabalho)

Para efeito de afericdo das competéncias e de avaliagdo do desempenho profissional, o/a concorrente tera de
solucionar um problema concreto do mercado de trabalho, associado a atividade de Cloud Computing.

A prova a desenvolver, de acordo com especificages técnicas pré-estabelecidas, devera assentar em 4 dreas de
atividade (mddulos):

e Computagdo na Cloud

e  Redes Virtuais e Seguranca na Cloud

e Armazenamento e bases de dados na Cloud
e Automacdo e integracao de servigos na Cloud

3
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3 REFERENCIAL DE AVALIAGAO DE DESEMPENHO

3.1 CRITERIOS DE AVALIACAO

Decorrente da analise do perfil de emprego, ponderadas as importancias relativas das diversas areas de
competéncia, os critérios de avaliagdo a considerar na elaboragdo da prova sdo os seguintes:

Planeamento e organizacdo

Avaliagdo das necessidades de equipas multidisciplinares
Uso de inovagdo e criatividade na resolucdo de problemas
Seguranga

Solugdes com escalabilidade, redundéancia e elasticidade
Otimizacdo de desempenho

ConsideragOes operacionais

Os critérios de avaliagdo e a respetiva notagdo para esta prova em concreto sdo as constantes do quadro

seguinte:
. . Natureza e Ponderagdo
Critérios de Avaliagdo - —
Mensuravel | Ajuizavel Total
A Planeamento e organizagdo 10 10
Avaliagdo das necessidades de equipas
e 10 10
multidisciplinares
C Uso de inovagdo e criatividade na resolugdo de 20 20
problemas
D Seguranga 20 20
E Solug?o-es com escalabilidade, redundancia e 20 20
elasticidade
F Otimizagdo de desempenho 10 10
G ConsideragBes operacionais 10 10
Total 10 90 100

Nota: Cada critério sera dividido em subcritérios e estes divididos em aspetos a observar.

T T 1
Critério / Areas Critério / Areas Critério / Areas
de Competencia de Ct i de C i
A B e
|
T 1 1
Subcritério A1 Subcritério A2 Subcritério B1 Subcritério B2
T T 1 T T 1
\ l Aspecto 1 l Aspecto 2 l Aspecto 3 l Aspecto 4 l Aspecto 5 l Aspecto 6 l Aspecto 7 l Aspecto 8 l Aspecto 9 l Aspecto 10

A observar/avaliar no decorrer da Prova

3
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3.2 ESTRUTURA GLOBAL DA PROVA

O objetivo da prova é fornecer condi¢cdes de evidéncia das competéncias requeridas no ambito da profissdo
e proporcionar condi¢cdes de avaliagdo completas, equilibradas, justas e transparentes de acordo com as
exigéncias técnicas da profissdo. A relacdo entre a prova, o referencial de competéncias/critérios de avaliagdo
é um dos indicadores chave para a garantia da qualidade do campeonato.

A prova assume contornos de uma competicdo modular, visando a avaliacdo individual das diferentes
competéncias necessadrias a um desempenho profissional exemplar. Consiste no desenvolvimento de
trabalhos préticos, na base de um conjunto de atividades associadas a resolucdo de problemas e ao
desenvolvimento de um produto ou servico, e a avaliagdo do conhecimento tedrico estd limitado ao
estritamente necessario a conclusdo pratica do projeto (prova).

Os modulos de avaliagdo estruturam a forma de organizagdo da prova e correlacionam os critérios de
avaliacdo com as atividades operacionais (do médulo) a que os concorrentes serdo sujeitos.

Neste contexto, no caso da competicdo em apreco, a estrutura da prova assenta no dmbito dos seguintes 4
moddulos de competicdo.

1. Computacédo na Cloud

2. Redes Virtuais e Seguranca na Cloud

3. Armazenamento e bases de dados na Cloud
4. Automacdo e integracdo de servigcos na Cloud

A prova tem duracdo total entre 12 e 15 horas.

Toma-se como referéncia a seguinte distribuicdo da competicdo pelos 4 dias do campeonato:

3.3 RELACAO ENTRE OS CRITERIOS DE AVALIACAO E OS MODULOS DA COMPETICAO

A relacdo entre os critérios de avaliagdo e os médulos de competicdo, incluindo as pontuacdes
associadas, sds as descritas no quadro seguinte:

Quadro Mdédulos | Tempo | Dia de prova

Médulos Tempo Dia sugerido
1 Computagdo na Cloud 03:00 C1l
2 Redes Virtuais e Segurancga na Cloud 03:00 Cc2
3 Armazenamento e bases de dados na Cloud 03:00 C3
4 Automacdo e integragdo de servigos na Cloud 03:00 Cc4

N
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Quadro correspondéncia de Critérios de Avaliagdo | Mddulos
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Computagdo na Cloud X X X
Redes Virtuais e Seguranga na Cloud X X X X
Armazenamento e bases de dados na Cloud X X X X
Automagdo e integragdo de servigos na
Cloud X X X X X X X
u

3.4 MODULOS: FASES DE PRE-SELECAO E NACIONAL

Quadro correspondéncia de Critérios de Avaliagdo | Mdédulos | Fases do Campeonato

Referéncia

2
32 8
o 8 < 25% do previsto no Descritivo 100% do previsto no
o < . - .
© < @ Técnico Descritivo Técnico
c © 2l
L)
3 |% %
e ¢ |8
el = © O
3 | Q9 o
° Ly o )
o v o 9 12 - 15 horas
© o =] c
S| 218 |9
2 El £ (]
[s3 b © iS)
© = c O
5 > [} @
a 4 Sol|Ewo
£ s |23/¢83
o o) o |50
O o <O | <O
A Planeamento e organizagdo X X

Avaliagdo das necessidades de
equipas multidisciplinares

Uso de inovagdo e criatividade na
resolugdo de problemas

D Seguranga X

SolugBes com escalabilidade,
redundancia e elasticidade

F Otimizagdo de desempenho X

G ConsideragBes operacionais X

Pré-selegdo| X

Nacional| X X X X
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3.5  Procedimentos especificos de avaliagdo

No ambito da profissdo em aprecgo, determina-se a aplicagdo das seguintes condicionantes de avaliagdo:

® N3o poderd ser atribuida pontuagdo aos aspetos que o concorrente ndo consiga completar devido a falta

de ferramenta/equipamento na sua caixa de ferramenta (aplicdvel nos casos em que a
ferramenta/equipamento seja da responsabilidade do concorrente ou respetiva entidade);

Se algum concorrente ndo poder completar opera¢des/tarefas da prova devido a falhas que ndo lhe sejam
imputadas, tais como:

= Falhas do posto de trabalho

= Avarias de equipamentos ndo imputdvel a mau uso do concorrente

= Falhas de energia

As pontuacdes referentes a essas operagdes/tarefas devem ser atribuidas aos concorrentes que
tentaram/iniciaram a execucdo da (s) mesma (s);

Em todos os casos os jurados tém de avaliar, na integra, todos os aspetos da ficha de avaliagdo em cada
concorrente, ainda que ndo tenha terminado a prova;

A pontuacdo atribuida aos aspetos a avaliar pode variar de acordo com a escala definida para cada
competicdo. No entanto, deve refletir o grau de complexidade/dificuldade aceitavel pela realidade do
sector;

Na constituicdo dos grupos de jurados para avaliacdo, devem ser tidas em consideracdo a experiéncia em
campeonatos das profissdes e a experiéncia profissional;

O grupo de jurados responsavel pela avaliagdo de um determinado subcritério devera avaliar todos os
aspetos, referentes a esse subcritério, em todos os concorrentes;

Poderdo ser consideradas para efeitos de penalizacdo, com impacto na avaliagcdo, as seguintes infracGes

e (O ndo cumprimento das regras de higiene e seguranca no trabalho e de protecdo do meio ambiente;
e A utilizagdo de equipamentos ou softwares ndo autorizados no médulo/prova;
e (O acesso ou permanéncia no ambiente de desenvolvimento da prova fora dos periodos autorizados;

e (O acesso a qualquer informacdo, por qualquer meio, acerca da prova e do modo em que esta se realiza;

Qualquer destas infragdes serd aceite para discussdo e posterior aplicacdo de penalizagdo adequada
sempre que, haja prova ou, na falta desta, seja observada e reportada pelo minimo de dois jurados.

3 ESTRUTURA DA PROVA
4.1NOTAS GERAIS

A prova serd desenhada para uma execug¢do num periodo ndo inferior a 12 horas e ndo superior a 15 horas,
sendo constituida pelos seguintes 4 modulos de competigdo:

1. Computacdo na Cloud

2. Redes Virtuais e Seguranca na Cloud

3. Armazenamento e bases de dados na Cloud
4. Automacdo e integracdo de servigos na Cloud

No desenho da prova deverao, ainda, ser levados em consideragao os seguintes requisitos:

® Estar em conformidade com o prescrito no presente DT e respeitar as exigéncias e as normas de avaliagdo

3
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estabelecidas;

® Ser acompanhada por uma grelha de avaliagdo a validar pelos jurados antes do inicio da prova;

® Ser, obrigatoriamente, testada antes de ser proposta a Worldskills Portugal, para garantir que foi aferido o
seu funcionamento/construcdo/realizagdo dentro do tempo previsto etc. (segundo as exigéncias da
profissdo), assim como a fiabilidade e a adequacdo da lista de infraestruturas;

® Ser acompanhada de meios de prova da sua exequibilidade no tempo previsto. Por exemplo, a fotografia
de um projeto realizado segundo os parametros da prova, com o auxilio do software e do equipamento
previsto, segundo os conhecimentos requeridos e dentro dos tempos definidos;

® Ter em atencdo aspetos associados a sustentabilidade, visando por um lado a minimizacdo dos custos
associados a sua organizacdo, e por outro o respeito pelas normas ambientais e consequentemente a
diminuicdo da pegada ecoldgica associada ao evento;

® N3o incidir em areas ndo abrangidas pelo presente Descritivo Técnico, nem alterar a distribuicdo da
avaliacdo nele prevista;

® Apenas prevé a avaliacdo do conhecimento e compreensdo através da sua aplicagdo em contexto de prética
real de trabalho;

® N&o avalia o conhecimento sobre regras e regulamentos da WorldSkills.

4.2 FORMATO/ESTRUTURA DA PROVA

A prova é constituida por:
e OrientacGes gerais para a equipa de jurados (antes, durante e apds a realizacdo das provas);
e Cronograma de desenvolvimento da prova;
e OrientagBes para os concorrentes;
e (Caracterizagdo e descricdo da prova: memoaria descritiva, desenhos técnicos e outras especificagdes;
e Ficha de avaliacdo por concorrente, critérios, subcritérios, aspetos a avaliar e pontuacbes associadas;
e Ata, termo de aceitacdo e outra documentagdo associada.

Na estrutura¢do da prova dever-se-3, ainda, considerar o seguinte:
e Aavaliagdo estard dividida por X médulos, a serem desenvolvidos num posto (s) de trabalho (s);
e Todos os concorrentes tém de competir em todos os médulos;
e A prova terda como duragdo minima - 12 horas;
e A prova terd como duragdo maxima - 15 horas;

e O concorrente tem de executar as tarefas de forma independente.

EspecificacGes de cada modulo a considerar na estruturagdo da prova:
1. Computagdo na Cloud
e Configuracdo de servidores virtuais Linux e Windows
e Configuracdo de desktops virtuais Linux e Windows
e Configuragdo de servicos basicos de rede

2. Redes Virtuais e Seguranga na Cloud
e Configuracdo de VPC
e Configuracdo de subnets
e Configuragdo de NAT
e Configuragdo de Gateways
e Configuragdo de firewalls
e Configuragdo de regras e politicas de seguranca

3
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Armazenamento e bases de dados na Cloud
Configuracdo de bases de dados
Configuragdo de armazenamento na Cloud
Configuracdo de regras e politicas de acesso

4. Automagdo e integracao de servigos na Cloud
e Infrastructure as Code (laC) usando Terraform

A avaliagdo assenta em atividades representativas da profissdo. O cronograma da prova, sempre que
possivel, deve ser elaborado de modo a garantir atividades de avaliagdo durante todo o tempo da
competicao.

4.3 FICHA DE AVALIACAO

Na ficha de avaliacdo sdo registados todos os aspetos a avaliar, aglutinados em subcritérios (b)) (unidades
de competéncia) e critérios (a)) (dreas de competéncia)

Exemplo de ficha de avaliacdo.

Skill name:

Profissdo X0000C

Criterio / Area de Competéncia Pontuacao

A Criterio A ) 10
a
B Critério B 10
. Tipo .
Sub Criterios - Explicagtes detalhadas (M ou J Medida 5 -
SRR Avaliaao S Pontos plicagbes detalhadas (M ou J) - Areasde  Pontuacdo
Descrigio dos Aspectos - ou Requerida . .
- M=hens. - Ajuizavel e = Competéncia | Maxima
Nome e Descricdo e Descrigio dos pontos Ajuizaveis (S6 para M)
Al [Subcritério 1
3 |Aspecto Ajuizavel 1 ) 0 |Desempenho abaixo do padro da industria, incluindo ndo tentativa e) 1 2,00
b) 1 |0 desempenho de acordo com o padrao da indastria (Produto ou servico de gama baixa)
2 |0 desempenho supera o padrio da indistria (Produto ou servico de gama média)
3 |Excelente desempenho em relacéo &s expectativas da industria (Produto ou servico de luxo)
M |aspecto Mensuravel 1 0 Descrigo detalhada Medida Pretendida 1 200
M__|Aspecto Mensuravel 2 Descrigo detalhada Sim / N&o 1 2,00

Os aspetos poderdo ser de duas naturezas, mensuraveis e ajuizaveis
Os aspetos a observar de natureza mensuravel (d)) englobam:

= Cumpriu/ Ndo cumpriu

= Fez/ndo fez /fez parte

= Preparou/ ndo preparou / parcialmente
= Existe / Ndo existe / Existe parte

Os aspetos a observar de natureza ajuizavel (c) serdo comparados com um padrdo / standard. Vdo ser
acompanhados de descritores em texto (e)), foto e/ou padrdes que clarifiquem os standards e ajudem a
correta avaliacgdo.

Na avaliacdo de aspetos ajuizdveis (c)) o0 gosto ou opinido pessoal ndo podem interferir, esta avaliacdo baseia-

se na confrontacdo com os standards previamente definidos.

4.4 DESENVOLVIMENTO DA PROVA

4.41 Quem é responsavel pela concegdo da prova
A prova poderd ser desenvolvida:
— pelo Presidente de Juri

— por uma entidade externa

4.4.2 Em que momento (s) é a prova desenvolvida
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A prova é desenvolvida de acordo com o seguinte calendario:

1 ) . E atualizado o DT para a competicdo seguinte e definidas
No final da competicdo s .
caracteristicas da préxima prova
2 - As provas sdo elaboradas pelo concetor de acordo com o
6 meses antes da competicao -
definido no ponto 1
3 ) - . .
Desejavelmente as provas nao serdo divulgadas na integra
4 . Serdo divulgadas caracteristicas técnicas de equipamentos
3 meses de antecedéncia :
e uma estrutura tipo da prova
5 N . Se possivel, divulgacdo de elementos técnicos dos
Um més antes da competicdo ) ) .
equipamentos a fornecer pela entidade parceira
6 A prova e ficha de avaliagdo é apresentada aos jurados,
Na preparacdo da competicdo testada/finalizada.
C-4aC-2 Caso a prova tenha sido divulgada deve ser alterada pelo
menos 30%, por votagdo entre a equipa de jurados.

Nota: A alteragdo “30%” ndo pode implicar, em qualquer caso, alteragdes a lista de infraestruturas previamente aprovada.

5 REQUISITOS DE SEGURANCA
5.1 GERAIS

O Regulamento de Seguranca encontra-se divulgado no site da Worldskills Portugal e integra uma ficha
de seguranca especifica, de cumprimento OBRIGATORIO, e que se organiza em torno dos seguintes itens:

e Os concorrentes devem deixar a sua area de trabalho livre de qualquer objeto, de modo a evitar que
tropecem, escorreguem ou caiam;

e O local de trabalho devera ser bem iluminado e devidamente climatizado.

e Respeitar as regras de ergonomia e descanso regular.

6 ORGANIZACAO DA COMPETICAO

A prova deve ser desenvolvida de acordo com a lista especificada neste ponto, onde sdo identificados de forma
precisa, o “hardware” e software a utilizar.

6.1 INFRAESTRUTURAS TECNICAS

Os requisitos de infraestrutura técnica a seguir identificados sdo fornecidos pelo organizador da
competicdo e a quantidade devera ser adequada ao n.2 de concorrentes em competicdo.

* Acesso a uma conta na cloud, com direitos para criar todos recursos que constam da prova,
nomeadamente instancias computacionais, clusters, VPC e recursos relacionados, bases de dados
relacionais e NoSQL, acesso programatico de forma a permitir laC usando Terraform, Cloud-init, Jenkins,
Parker, etc.

o Windows 10 profissional

Microsoft 365 Educagdo

Microsoft TEAMS

Adobe acrobat reader

Browsers Firefox ou Chrome

7-Zip Compressao ficheiros

o VLC Media Player
+ Disponibilizacdo e configuracdo de IPCAM a cada participante.
* Os concorrentes irdo criar as suas proprias maquinas e recursos na Cloud

O O O O O
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6.2 DA RESPONSABILIDADE DO CONCORRENTE

Os concorrentes deverdo ter um acesso fisico aos computadores virtuais:

Mesa ou secretaria de trabalho

Cadeira (de escritorio se possivel)

Eletricidade para os equipamentos

lluminagdo adequada a tarefa.

Desktop ou Portétil capaz de suportar o acesso a cloud
Um ou mais monitores

Teclado, rato e respetivo tapete.

Acesso a internet com pelo menos 40/40 Mbps

O 0O O O O O O O

Os concorrentes poderdo utilizar outras ferramentas pessoais de trabalho, desde que, durante a fase de
preparacdo da prova (C-4 a C-1), tal seja autorizado pelo presidente do juri.

6.3 MATERIAIS E EQUIPAMENTOS PROIBIDOS NA AREA DE COMPETICAO

Na area de trabalho é apenas permitido o equipamento previsto. Outros equipamentos dos concorrentes sé
poderdo ser utilizados com aprovacao do presidente de juri.

No caso de um concorrente ndo seguir esta orientacdo, poderd sofrer penalizagdo no critério “preparagdo
do trabalho” da respetiva prova.

Os jurados devem informar, clara e inequivocamente, sobre os tipos de equipamento e software que ndo
podem ser utilizados na competicdo.

Os concorrentes NAO devem/podem:

e Utilizar tecnologia de armazenamento de dados (Pen USB, Discos Externos)
e Utilizar telemovel;

e Informacdo digital gravada

e Fazer copias dos documentos disponibilizados

e Comunicar com o seu jurado durante os periodos de prova.

6.4 LAY-OUT TIPO DO POSTO DE TRABALHO

3
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Caracteristicas adicionais do posto de trabalho

. Boa iluminagdo

. Deve estar num lugar com baixo ruido

. Ter disponiveis ligacBes a rede elétrica

. Ter disponiveis ligagBes a internet (Wired or Wi-Fi).

6.5 ATIVIDADES DE PROMOGCAO DA PROFISSAO

Sempre que as condi¢cBes o permitam, deverd a organizacdo, os patrocinadores e a equipa de jurados
trabalhar no sentido de disponibilizar live stream do trabalho realizado pelos concorrentes.

6.6 SUSTENTABILIDADE ECONOMICA / FINANCEIRA E AMBIENTAL

Tendo em vista a otimizacdo dos recursos, deve constar apenas o indispensavel, evitando o
desnecessario e o excessivo. Deve ser excluida a necessidade de impressdo de qualquer documento.

3
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7 CONCEITOS

REFERENCIAL DE EMPREGO

O referencial de emprego elenca, para cada profissdo, a designagdo da profissdo e a descri¢do geral da atividade
profissional, as atividades operacionais e as areas de competéncia nucleares identificadas a partir dos referenciais
nacionais e internacionais.

DESIGNACAO DA PROFISSAO

Identifica a designacdo do profissional no ambito do mercado de trabalho, tendo por referéncia a designacdo
estabelecida no &mbito da ANQEP e/ou da WorldSkills International.

DESCRIGAO DA PROFISSAO

Descreve, de forma sintética, o objetivo da profissdo e a sua importancia para o mercado de trabalho,
designadamente na producdo de um determinado produto ou servigo. E utilizada a descricdo existente no Perfil
Profissional da ANQEP e/ou da WorldSkills International.

ATIVIDADES OPERACIONAIS

Identificacdo das atividades que integram a profissdo, numa ldgica de processo produtivo. Compreende a
decomposicdo da profissdo em atividades (numa légica funcional ou processual), identificadas a partir do referencial
nacional, designadamente do Perfil profissional da profissdo constante do CNQ.

AREAS DE COMPETENCIA

Refere-se a uma combinagdo de conhecimentos, aptidGes e atitudes adequados a um determinado contexto
profissional, tendo em vista o desenvolvimento, no todo ou em parte, de um bem, seja ele um produto e/ou servico,
com valor para o mercado de trabalho. A cada area de competéncia associar-se-a um peso relativo da sua
importancia para a profissdo. Esse peso podera ser identificado a partir da complexidade, utilizacdo, criticidade ou
outro.

FICHA DE AVALIAGAO/GRELHA DE OBSERVAGAQO

E o instrumento de base dos jurados para observacdo do desempenho dos concorrentes para a correspondente
avaliacdo. A observacdo podera desenvolver-se em tempo real (isto é, no decurso da execugdo), ou na légica do
produto final.

CRITERIO DE AVALIACAO

Considerando que a avaliacdo pretende aferir se um desempenho estd de acordo com um padrdo planeado,
esperado e desejado, os critérios de avaliacdo segmentam o referencial de emprego em 4 a 6 grandes areas (de
competéncia ou funcionais). Ou seja, os critérios de avaliacdo definem o ambito da avaliagdo do desempenho
profissional esperado.

SUB-CRITERIO DE AVALIAGAO

O subcritério de avaliacdo é a decomposicdo do critério de avaliacdo (em areas de producdo ou do conhecimento),
facilitando o desenvolvimento de instrumentos de medicdo do desempenho (aspetos) de forma clara, justa e
transparente.

ASPETOS (INDICADORES)

Os aspetos (indicadores de avaliagdo) decorrem da decomposicdo dos subcritérios em indicadores de desempenho
esperados, vertidos numa ficha de avaliacdo/grelha de observacdo, que facilite a medicdo do desempenho no
desenvolvimento da prova, considerando as tarefas, operacdes atitudes e comportamentos esperados e observaveis.
Podem ser considerados aspetos a altura, angulo, peso, nivelamento, erros, tolerancias, tempo de execucdo,
processo, etc.

PROVA

E o instrumento que fornece a informacdo necessaria e especifica de execucdo das tarefas a executar, de acordo
com o perfil de emprego, areas de competéncia, critérios e subcritérios de avaliacdo definidos (para jurados e

concorrentes).
MODULO DA COMPETIGAO
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Os moddulos estruturam a prova, integrando, de forma organizada, um conjunto de tarefas e/ou operagdes afins,
tendo em vista o desenvolvimento de um produto ou servico com valor para o mercado de trabalho. O mdédulo de
avaliacdo deverd corresponder no todo ou em parte a uma drea de competéncia. Havera tantos médulos quantos os
necessarios a avaliar todas as areas de competéncia.

LISTA DE INFRAESTRUTURAS, SOFTWARE E EQUIPAMENTOS

Refere-se a identificacdo das carateristicas das infraestruturas, ferramentas e equipamentos necessarios a
organizagao e desenvolvimento da prova.

LAYOUT-TIPO DA COMPETIGAO

Refere-se a organizacdo do espaco da competicdo, identificando dreas e posicionamento de postos de trabalho e de
areas associadas a jurados, supervisor de infraestruturas e concorrentes.
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