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1 INTRODUCAO
1.1 ENQUADRAMENTO

PROFISSAO: GESTAO DE REDES INFORMATICAS

Natureza da competigdo:
Individual

Aplicacdo:

Preparacdo e organizagdo das provas de avaliacdo de desempenho profissional do SkillsPortugal
Digital,

Como referéncia a outros eventos associados a preparacao e organizagdo de provas de
desempenho profissional, como por exemplo as previstas no ambito da formagdo profissional.

CondigBes de participagdo no campeonato das profissdes:
Idade — 16 < 35 anos (a 31 de dezembro de 2022)
Experiéncia: Instalacdo e Gestdo de Redes Informaticas

1.2 RELEVANCIA E SIGNIFICADO DO PRESENTE DESCRITIVO TECNICO (DT)

Nos termos previsto no Artigo 2592, n? 3, do Regulamento Geral e do Art.217 do do Regulamento do
Campeonato das ProfissGes, o presente Descritivo Técnico (DT) é o instrumento de harmonizagdo das
condigdes técnicas de desenvolvimento do campeonato das profissGes a nivel local, regional e nacional,
para a profissdo de Gestdo de Redes Informaticas constituindo-se como um guia para a preparagdo dos
jovens e formadores para os campeonatos, para a elaboracdo e organizagdo das provas e prépria qualidade
do campeonato e da formacgao profissional.

1.3 DOCUMENTOS ASSOCIADOS AO DESENVOLVIMENTO DO DT

O presente DT foi elaborado na base dos padrdes definidos a nivel nacional e internacional, aconselhando-
se a consulta dos seguintes instrumentos:

o  WorldSkills International — O que fazemos

https://worldskills.org/what/

e WorldSkills Portugal - Regulamento do Campeonato das ProfissGes

https://worldskillsportugal.iefp.pt/wp-content/uploads/2019/07/Regulamento-do
Campeonato-dasProfiss%C3%B5es.pdf

e WorldSkills International - Quadro das Normas de Especificagdo

https://worldskills.org/what/projects/wsss/

e (Catalogo Nacional de Qualificagdes - Perfil profissional e de formagdo

http://www.catalogo.angep.gov.pt/PDF/QualificacaoPerfilPDF/232/481228 Perfil

e WorldSkills International - Recursos on-line

https://worldskills.org/skills/
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2 REFERENCIAL DE EMPREGO

2.1 DESIGNACAO E DESCRICAO DA PROFISSAO

Designacdo da atividade
Técnico/a de Gest3o de Redes Informaticas

Descricdo Geral da Atividade Profissional

Efetuar, de forma auténoma ou sob orientacdo, a instalacdo e manutencdo de redes e
sistemas informaticos de apoio as diferentes areas de gestdo da organizacdo, podendo
assegurar a gestdo e o funcionamento dos equipamentos informaticos e respetivas redes
de comunicag0es.

2.2 ATIVIDADES OPERACIONAIS

No ambito da sua atividade profissional, o/a Técnico/a de Gestdo de Redes e Sistemas
Informaticos desenvolve as seguintes atividades operacionais:

1. Planear e projetar redes de comunicacdo, de acordo com as necessidades da organizacdo e
refletindo preocupacGes com a ergonomia e com a seguranca.

2. Instalar e configurar redes de comunicagdo, ao nivel da infraestrutura de cablagem, do
sistema operativo, do equipamento e dos servi¢os, utilizando os procedimentos adequados,
com vista a assegurar o correto funcionamento das mesmas.

3. Gerir e manter redes de comunicacdo, sistemas, servicos e servidores, de forma segura,
eficiente e fidvel, com o objetivo de otimizar o funcionamento dos mesmos.

Participar no projeto de um ambiente de trabalho seguro para redes empresariais.

5. Planear, instalar, configurar, administrar e dar suporte a um sistema de bases de dados
estruturadas.

6. Instalar, configurar e administrar plataformas de correio eletrénico (e-mail) e servicos Web.
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2.3 AREAS/UNIDADES DE COMPETENCIA

PLANEAMENTO E ORGANIZAGAO

Os concorrentes conhecer e compreender:

A legislagdo aplicavel a sua profissdo;

Informatica na ética do utilizador (tratamento de texto, digitalizacdo e paginacao);

Os fundamentos do sistema que contribuem para a sustentabilidade do produto final;
Preparar adequadamente a lista de requisitos dos projetos a desenvolver;

As técnicas associadas a recolha de informacgao;

Os principios inerentes ao planeamento e organizagdo do trabalho, em fungao dos requisitos,
prioridades e prazos.

Os concorrentes terdo de conseguir:

Seguir as normas e regulamentos de salde e seguranga;

Manter um ambiente de trabalho seguro e confortavel,

Definir uma metodologia de trabalho;

Aplicar conhecimentos relativos a correta construcao do guido;

Identificar e utilizar adequadamente os “softwares” informaticos em funcdo do objetivo;
Planear a sequéncia de operag¢des/técnicas a aplicar na resolugdo do problema;
Nomear/Organizar e Arquivar adequadamente os ficheiros digitais.

UNIDADES DE COMPETENCIA

Planeamento de Tarefas.

Recolha e Sintetizacdo de Informacao.
Gestdo do tempo.

Estrutura de pastas e ficheiros.
Organizag¢do do posto de trabalho.
Ergonomia, seguranca e higiene.
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Importancia

Area funcional: Técnica el (720

PROJECTO DE REDE

Os concorrentes conhecer e compreender:

e Ambientes de rede e topologias;

o Diagramas légicos e funcionais;

e Os tipos e os requisitos de localizagdo e montagem dos elementos passivos de uma rede
informdtica como cablagem normalizada;

e Qs tipos e os requisitos de localizacdo e instalacao dos dispositivos de rede ativos, por exemplo,
encaminhadores de rede ou roteadores (“routers”), comutadores de rede ou “switches”, pontos
de acesso (“access points”), repetidores (“repeaters”) e PoE (“Power over Ethernet”);

e Opcles de segurancga e seu impacto;

e Esquemas de endereco;

e Documentagdo de configuragdo necessaria e instrugdes de instalagao.

Os concorrentes terdo de conseguir:

e Discutir os requisitos de projetos técnicos para sistemas operacionais e dispositivos de rede
ao nivel adequado de responsabilidade no contexto da organiza¢do do cliente;

e Aconselhar e enumerar possiveis solugdes ao cliente que se enquadram nas exigéncias

técnicas;

Combinar restricdes de orcamento / recursos com as melhores solugdes;

Transferir com precisdo os desejos do cliente para um diagrama légico;

Preparar a documentacgdo dos projetos;

Ser capaz de estimar o tempo e custo associados a um determinado projeto;

Realizar testes de pré-aceitacdo dos projetos de forma a garantir que o cliente obtém o que

deseja;

e Preparar e obter o documento de aceitagdo do projeto pelo cliente.

UNIDADES DE COMPETENCIA:

Definicdo dos requisitos de projetos técnicos.
Enumeracdo e definicdo de solugbes adequadas.
Definicdo das topologias fisica e ldgica.

Seguranga dos equipamentos e servigos.

Defini¢do e execugdo de testes iniciais de verificagao.
e Elabora¢do da documentacgdo de projeto.
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. 2 Importancia
Area funcional: Técnica porars
relativa (%)

EQUIPAMENTOS DE REDE

Os concorrentes conhecer e compreender:

e Ambientes de rede fisicos e virtuais de “Cloud Computing”;

Protocolos e equipamentos de rede da camada 1a 7;

Implementar servigos de rede conforme exigido pelo cliente;

O processo para construir uma rede e como os dispositivos de rede devem ser configurados;

A vasta gama de dispositivos de rede fisicos e virtuais: encaminhadores de rede ou roteadores

(“routers”), comutadores de rede ou “switches”, “firewalls”, VolP, cdmaras, impressoras,

pontos de acesso ou “access points”.

e Precaugdes que devem ser tomadas para evitar problemas decorrentes da alteracdo de
configuragoes;

e Aimportancia de documentar o projeto final e os diversos passos que foram implementados;

e Importancia da seguranga nas redes informaticas nas camadasde 1 a 7;

e Aintegracdo de voz, dados e video nas redes informaticas modernas.

Os concorrentes terdao de conseguir:

e Interpretar as exigéncias dos utilizadores e os requisitos de projeto no contexto da certificacdo
da industria;

e Trabalhar com outros membros da equipe e seguir os procedimentos para alcangar uma boa
configuragao;

e Selecionar servicos apropriados para atender aos requisitos do cliente;

e QOperar com eficacia sistemas de virtualizacdo de redes em “Cloud Computing” com
equipamentos de rede fisicos e virtuais;

e Aplicar todos os tipos de configuragdes diferentes, incluindo “software” e “hardware”, em

todos os tipos de dispositivos de rede que possam aparecer num ambiente fisico ou virtual de

rede;

Conceber e implementar procedimentos de recuperacao de desastres;

Discutir as solug¢Ges propostas e chegar a acordo com as partes envolvidas;

Definir e manter registros de configuragcdo de todos os equipamentos fisicos e virtuais;

Definir e consultar registros de operacdo dos equipamentos fisicos e virtuais;

Configurar “firewalls” tanto em “hardware” como em “software” em ambientes fisicos e

virtuais;

e Configurar equipamentos VolP tanto “hardware” como “software” em ambientes fisicos e
virtuais.

UNIDADES DE COMPETENCIA:

o Instalagdo e configuragdo de equipamentos fisicos e virtuais de rede.

e Configuragdo, teste e manutencdo (preventiva e corretiva) de servigos.

e Consideragdes de seguranga segundo os principios CIA+A+NR e AAA, bem como nas camadas
dela7.

e Definicdo e manutengdo de registros de configuracao.

e Definicdo e consulta de registros de operacao.

e Recuperacao de situagdes imprevistas e ataques.
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Importancia
relativa (%)

Area funcional: Técnica

SISTEMAS OPERATIVOS DE CODIGO ABERTO/PROPRIETARIO

Os concorrentes conhecer e compreender:

e Avariedade de sistemas operacionais e as capacidades no enquadramento das necessidades
do utilizador;

e Sistemas de virtualizacdo “Cloud Computing” de maquinas servidoras e cliente;

e O processo de selecionar o(s) controlador(es) ou “driver(s)” adequado(s) para diferentes tipos

de “hardware”;

As fungdes basicas do “hardware” e o processo de instalacdo;

A importancia de seguir as instrucdes e as consequéncias / custos de n3o o fazer;

Cuidados a ter antes serem feitas instalagdes ou atualizagdes;

A importancia da documentagao.

Os concorrentes terdo de conseguir:

e  Escutar, traduzir e identificar com precisdo as necessidades do utilizador para garantir que as
expectativas;

e Selecionar e instalar o sistema operacional: proprietario/cédigo aberto, considerando os
requisitos minimos e requisitos recomendados bem como os limites do mesmo em maquinas
fisicas e virtuais em ambientes de “Cloud Computing”;

e Obtero custo total de propriedade do sistema operacional em relagao aos recursos do cliente,
considerando o numero de acessos por utilizador/maquina, nimero de processadores e
respetivos nucleos, acessos remotos por utilizador/dispositivo, entre outros fatores;

e Identificar com precisdao o “hardware” e o(s) controlador(es) (“driver(s)’) de “software”
apropriado(s) e necessario(s) para coincidir com as especificacdes do fabricante / fabricante;

e Verificar consistentemente as orientacdes dos fabricantes em relagcdo ao fluxo de trabalho;

e Operar com eficacia sistemas de virtualiza¢do de redes “Cloud Computing” com maquinas
servidoras e maquinas cliente;

e Selecionar, configurar, testar e manter as fungdes e / ou recursos do sistema operativo;

e Discutir as solugdes propostas e garantir que todos envolvidos suportam a solugao;

e Elaborar um documento técnico que mostre detalhadamente a solugdo e obter o acordo de
todas as partes;

e Implementar configuracdes de acordo com as instru¢cdes ou melhores praticas dentro da
organizagao;

e Testar e corrigir quaisquer problemas que possam surgir e garantir que as corregdes
funcionam;

e Obter a aceitagdo da solugdo por parte do utilizador.

UNIDADES DE COMPETENCIA:

e Selegdo, instalagdo e manutengdo do sistema operativo em maquinas fisicas e virtuais.

e Configuragdo, teste e manutencdo (preventiva e corretiva) de servigos.

e Consideragdes de seguranga segundo os principios CIA+A+NR e AAA, bem como nas camadas
dela7.

e Definicdo e manutencgao de registros de configuracdo.

e Definicdo e manutencao de registros de operagao.

e Elaboracgdo da documentacdo técnica.
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. . Importancia
Area funcional: Técnica P .
relativa (%)

DETEGAO E RESOLUGAO DE PROBLEMAS/AVARIAS

Os concorrentes conhecer e compreender:

e Aimportancia de uma abordagem calma e focalizada na resolu¢do dos problemas;

e A importancia dos sistemas de Tl e a dependéncia de individuos e organiza¢cdes em relagdo a
sua constante disponibilidade;

e Os tipos comuns de erros de “hardware” [ “software” que podem ocorrer;

e Abordagens diagndsticas e analiticas para a resolucdo de problemas;

e Os limites do conhecimento préprio / competéncias / autoridade e fontes de suporte
/escalonamento;

e Tempos de resposta padrao na resolucdo de problemas comuns (“Standard resolution times for
common problems”).

Os concorrentes terao de conseguir:

e Abordar o problema com um nivel apropriado de confianga;

e Demonstrar resiliéncia e persisténcia ao lidar com problemas;

e Reconhecer e compreender rapidamente os problemas e seguir uma abordagem metddica
para o solucionar;

e Investigar e analisar minuciosamente problemas e situagdes complexas e aplicar processos de
localizagdo de falhas;

e Selecionar e usar “software” e ferramentas de diagndstico para identificar problemas;

e Apoiar os utilizadores na resolucdo de problemas através de aconselhamento, orientacdo e
demonstragao;

e Procurar apoio quando for necessario obter mais conhecimentos e evitar a tenta¢do de resolver

tudo sozinho;

Verificar o nivel de satisfagdo do utilizador depois que um problema ser solucionado;

Verificar o trabalho de forma regular para prevenir / minimizar problemas numa fase posterior;

Questionar informacg&es incorretas para prevenir / minimizar problemas;

Registrar com precisdo o problema e fornecer um relatério da resolugao.

UNIDADES DE COMPETENCIA:

e |dentificacdo da/do avaria/problema.
Enumeracdo e defini¢do de causas provaveis.
Determinagdo da causa da/do avaria/problema.

e Resolugdo da/do avaria/problema em tempo util.
e Implementagdao de medidas preventivas.
o Documentagdo descritiva dos procedimentos.
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Importancia
relativa (%)

Area funcional: Técnica

SUPORTE TECNICO

Os concorrentes conhecer e compreender:

e As caracteristicas técnicas de uma variada gama de sistemas de informacao fisicos e virtuais;

e Técnicas de planificacdo e agendamento de forma a fornecer consistente um elevado nivel de
servigco que va ao encontro das necessidades dos utilizadores e da organizacao;

e Diferentes técnicas de demonstracdo e apresentagdo para apoiar o desenvolvimento das
capacidades e conhecimentos dos utilizadores;

e Diferentes métodos de avaliagdo das capacidades dos utilizadores, com o objetivo de apoiar as
necessidades e incentivar o desenvolvimento pessoal;

e Tendéncias e desenvolvimentos na industria e tipos de melhorias que poderiam ser
introduzidos para os utilizadores;

e Técnicas de negociacdao com fornecedores e parceiros comerciais.

Os concorrentes terdo de conseguir:

e De forma proactiva manter o seu conhecimento atualizado sobre os sistemas de informacao;

e Responder de forma adequada e dentro de um prazo razodvel aos utilizadores, locais e
remotos, fornecendo um nivel de servigo adequado as necessidades dos utilizadores;

e Planear, programar, agendar e regularmente reagendar pedidos de apoio técnico de forma a
equilibrar as necessidades dos utilizadores e da organizagdo no ambito de um plano de
manutengado preventiva;

e Determinar com precisdo as necessidades dos utilizadores e gerir de forma eficaz as suas
expectativas num dmbito de um plano de atualizacdo de "hardware" e "software";

e Selecionar técnicas de demonstragdao adequadas para diferentes niveis de utilizadores;

e De forma eficaz demonstrar o funcionamento de sistemas de tecnologia de informagdo
mostrando aos utilizadores as vantagens sobre os sistemas usados atualmente;

e Formarcom sucesso os utilizadores, presencial e remotamente, sobre novos produtos ou novas
capacidades e funcionalidades dos sistemas de informacdo no ambito de um plano de formacgao
de recursos humanos em tecnologias de informacdo e comunicagao;

e Reconhecer oportunidades para contribuir com ideias para melhorar o produto e o nivel geral
de satisfacdo do utilizador;

e Aconselhar os utilizadores de forma precisa e atual sobre a obtengdo de novos produtos e
servigos de tecnologias de informagdo, apoiando o processo de tomada de decisdo;

o Compreender as necessidades dos utilizadores, aconselhando e fornecendo solugdes que vao
colmatar essas necessidades;

e Contribuir para a definicdo e implementagdo um plano de seguranca para protecdo e
recuperacao de dados da organizagdo;

o Definir e implementar um plano de politicas e praticas de seguranc¢a na organizagao;

e Contribuir para a definicdo e implementagdo de um plano de agdo em caso de situagdes de
desastre (manutengdo reativa).

UNIDADES DE COMPETENCIA:

e Servigco atual e com tempo de resposta adequado.
e Plano/Procedimentos de manutencdo preventiva.
e Plano/Procedimentos de manutencdo reativa.
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Importancia

Area funcional: Técnica relativa (%)

e Politicas de seguranca para os dados e a organizacao.
e Plano de formagdo de recursos humanos.
e Plano de atualiza¢do de "hardware" e "software"

Importancia

Area funcional: Técnica
relativa (%)

DETEGAO E RESOLUGAO DE PROBLEMAS/AVARIAS

Os concorrentes terdo de conhecer e compreender:

e Aimportancia de uma abordagem calma e focalizada na resolu¢do dos problemas;

e A importancia dos sistemas de Tl e a dependéncia de individuos e organiza¢des em relagdo a
sua constante disponibilidade;

e Os tipos comuns de erros de hardware / software que podem ocorrer;

e Abordagens diagndsticas e analiticas para a resolucdo de problemas;

e Os limites do conhecimento préprio / competéncias / autoridade e fontes de suporte
/escalonamento;

e Tempos de resposta padrdo na resolugdo de problemas comuns (“Standard resolution times for
common problems”).

Os concorrentes terao de conseguir:

e Abordar o problema com um nivel apropriado de confianca;

e Demonstrar resiliéncia e persisténcia ao lidar com problemas;

e Reconhecer e compreender rapidamente os problemas e seguir uma abordagem metddica
para o solucionar;

e Investigar e analisar minuciosamente problemas e situagGes complexas e aplicar processos de
localizacdo de falhas;

e Selecionar e usar software e ferramentas de diagndstico para identificar problemas;

e Apoiar os utilizadores na resolucdo de problemas através de aconselhamento, orientagdo e
demonstragao;

e Procurar apoio quando for necessario obter mais conhecimentos e evitar a tentagdo de resolver
tudo sozinho;

e Verificar o nivel de satisfa¢do do utilizador depois que um problema ser solucionado;

e Verificar o trabalho de forma regular para prevenir / minimizar problemas numa fase posterior;

e Questionar informagdes incorretas para prevenir / minimizar problemas;

e Registrar com precisdo o problema e fornecer um relatdrio da resolucao.

UNIDADES DE COMPETENCIA:

e |dentificagdo da/do avaria/problema;

e Enumeracdo e defini¢do de causas provaveis;

e Determinacdo da causa da/do avaria/problema;
e Resolugdo da/do avaria/problema em tempo util;
e Implementa¢dao de medidas preventivas;

e Documentagdo descritiva dos procedimentos.
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Importancia
relativa (%)

Area funcional: Técnica

SUPORTE TECNICO

Os concorrentes terdo de conhecer e compreender:

e As caracteristicas técnicas de uma variada gama de sistemas de informacao;

e Técnicas de planificacdo e agendamento de forma a fornecer consistente um elevado nivel de
servigco que va ao encontro das necessidades dos utilizadores e da organizacao;

e Diferentes técnicas de demonstracdo e apresentagdo para apoiar o desenvolvimento das
capacidades e conhecimentos dos utilizadores;

e Diferentes métodos de avaliagdo das capacidades dos utilizadores, com o objetivo de apoiar as
necessidades e incentivar o desenvolvimento pessoal;

e Tendéncias e desenvolvimentos na industria e tipos de melhorias que poderiam ser
introduzidos para os utilizadores;

e Técnicas de negociacdao com fornecedores e parceiros comerciais.

Os concorrentes terdo de conseguir:

e De forma proactiva manter o seu conhecimento atualizado sobre os sistemas de informacao;

e Responder de forma adequada e dentro de um prazo razodvel aos utilizadores, locais e
remotos, fornecendo um nivel de servigo adequado as necessidades dos utilizadores;

e Planear, programar, agendar e regularmente reagendar pedidos de apoio técnico de forma a
equilibrar as necessidades dos utilizadores e da organizagdo no ambito de um plano de
manutengado preventiva;

e Determinar com precisdo as necessidades dos utilizadores e gerir de forma eficaz as suas
expectativas num dmbito de um plano de atualizacdo de "hardware" e "software";

e Selecionar técnicas de demonstragdao adequadas para diferentes niveis de utilizadores;

e De forma eficaz demonstrar o funcionamento de sistemas de tecnologia de informagdo
mostrando aos utilizadores as vantagens sobre os sistemas usados atualmente;

e Formarcom sucesso os utilizadores, presencial e remotamente, sobre novos produtos ou novas
capacidades e funcionalidades dos sistemas de informacdo no dmbito de um plano de formacgao
de recursos humanos em tecnologias de informacdo e comunicagao;

e Reconhecer oportunidades para contribuir com ideias para melhorar o produto e o nivel geral
de satisfacdo do utilizador;

e Aconselhar os utilizadores de forma precisa e atual sobre a obtengdo de novos produtos e
servigos de tecnologias de informagdo, apoiando o processo de tomada de decisdo;

o Compreender as necessidades dos utilizadores, aconselhando e fornecendo solugdes que vao
colmatar essas necessidades.

e Contribuir para a definicdo e implementagdo um plano de seguranca para protecdo e
recuperacao de dados da organizagdo;

o Definir e implementar um plano de politicas e praticas de seguranc¢a na organizagao;

e Contribuir para a definicdo e implementa¢do de um plano de a¢do em caso de situagbes de
desastre (manutengdo reativa).

UNIDADES DE COMPETENCIA:

e Servigco atual e com tempo de resposta adequado;
e Plano/Procedimentos de manutencdo preventiva;
e Plano/Procedimentos de manutencdo reativa;
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e Politicas de seguranca para os dados e a organizacao;
e Plano de formagdo de recursos humanos;
e Plano de atualiza¢do de "hardware" e "software"

2.4 PROVA-TIPO (projeto-tipo no ambito do mercado de trabalho)

Para efeito de afericdo das competéncias e de avaliagdo do desempenho profissional, o/a concorrente tera de
solucionar um problema concreto do mercado de trabalho, associado a atividade de técnico/a de gestdo de redes

informaticas.
A prova a desenvolver, de acordo com especificagcdes técnicas pré-estabelecidas, devera assentar em 4 areas de

atividade (modulos):

* Projeto de Rede;
* Sistemas Operativos Open Source;
* Sistemas Operativos Proprietarios;

® Routing, Switching, Seguranga e VolP.

SkillsPORTUGAL
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A.
B

C.
D
E.
F.

3 REFERENCIAL DE AVALIACAO DE DESEMPENHO

3.1 CRITERIOS DE AVALIACAO

Decorrente da analise do perfil de emprego, ponderadas as importancias relativas das diversas areas de
competéncia, os critérios de avaliacdo a considerar na elaboracdo da prova sdo os seguintes

PLANEAMENTO E ORGANIZAGCAO
PROJETO DE REDE

EQUIPAMENTOS DE REDE

SISTEMAS OPERATIVOS

DETEGAO E RES. DE PROBLEMAS/AVARIAS
SUPORTE TECNICO

Os critérios de avaliagdo e a respetiva notagdo para esta prova em concreto sdo as constantes do quadro
seguinte:

Natureza e Ponderagdo

Critérios de Avaliagdo

Mensuravel | Ajuizavel | Total

A PLANEAMENTO E ORGANIZAGAO 05 05

B PROJETO DE REDE 10 10

C EQUIPAMENTOS DE REDE 35 35

D SISTEMAS OPERATIVOS 40 40

E DETEGAO E RES. DE PROBLEMAS/AVARIAS 05 05

F SUPORTE TECNICO 05 05
Total 100 100

Nota: Cada critério sera dividido em subcritérios e estes divididos em aspetos a observar.
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Profissdo

Critério / Areas
de Competencia
A

1
Subcritério A1 Subcritério A2
T T 1 T T 1
\ l Aspecto 1 l Aspecto 2 l Aspecto 3 l Aspecto 4 l Aspecto 5 l Aspecto 6 l Aspecto 7 l Aspecto 8 l Aspecto 9 l Aspecto 10 }

Critério / Areas Critério / Areas

de C de C

"

B

T
Subcritério B1 Subcritério B2

A observar/avaliar no decorrer da Prova

3.2 ESTRUTURA GLOBAL DA PROVA

O objetivo da prova é fornecer condi¢cdes de evidéncia das competéncias requeridas no ambito da profissdo
e proporcionar condi¢cdes de avaliagdo completas, equilibradas, justas e transparentes de acordo com as
exigéncias técnicas da profissdo. A relacdo entre a prova, o referencial de competéncias/critérios de avaliacdo
é um dos indicadores chave para a garantia da qualidade do campeonato.

A prova assume contornos de uma competicdo modular, visando a avaliacdo individual das diferentes
competéncias necessdrias a um desempenho profissional exemplar. Consiste no desenvolvimento de
trabalhos préticos, na base de um conjunto de atividades associadas a resolucdo de problemas e ao
desenvolvimento de um produto ou servico, e a avaliagdo do conhecimento tedrico estd limitado ao

estritamente necessario a conclusdo pratica do projeto (prova).

Os modulos de avaliacdo estruturam a forma de organizacdo da prova e correlacionam os critérios de
avaliacdo com as atividades operacionais (do médulo) a que os concorrentes serdo sujeitos. Os médulos de
competi¢do decorrem, no caso em concreto, isolados.

Neste contexto, no caso da competicdo em apreco, a estrutura da prova assenta no dmbito dos seguintes 4
modulos de competigdo.

Projeto de Rede

Sistemas Operativos Open Source
Sistemas Operativos Proprietarios
Routing, Switching, Seguranca e VolP

LR

A prova tem duracdo total entre 12 e 15 horas.
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Toma-se como referéncia a seguinte distribuicdo da competicdo pelos 4 dias do campeonato:

Quadro Moédulos | Tempo | Dia de prova

1 MGDULO 1 - PROJECTO 1,5h Cl
2 MODULO 2 - LINUX 4,0 h C2
3 MODULO 3 - WINDOWS 4,0 h c3
4 MODULO 4 - FQUIPAMENTOS 3,5h ca

3.3 RELACAO ENTRE OS CRITERIOS DE AVALIACAO E OS MODULOS DA COMPETICAQ

A relacdo entre os critérios de avaliagdo e os médulos de competicdo, incluindo as pontuacdes

associadas, sds as descritas no quadro seguinte:

Quadro correspondéncia de Critérios de Avaliagdao | Modulos

>

@]
<
(&3
3 L
=z L e
= o w O
U] o O <L v
i~ [a) O = O x Q
L o N =T o < ]
O o O 5 2z =z
= L = o % — ]
=z =) = O vi |
L o L W<t =
= 2 X = E(,h - o
$ ¢ = | B BB &
' o d v ul o >
o o L 7] 0O o 73]

MODULQ 1 - PROJECTO X X X X X

MODULO 2 - LINUX X

MODULO 3 - WINDOWS X

MODULO 4 - EQUIPAMENTOS X X X
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3.4 MODULOS: FASES DE PRE-SELECAO E NACIONAL

Quadro correspondéncia de Critérios de Avaliagdo | Modulos | Fases do Campeonato

Referéncia
25% do previsto no Descritivo 100% do previsto no
@ Técnico Descritivo Técnico
=
=
w [NE)
E _
o -
w = ') o
o 2 = = 1-3 horas 12-15 horas
o = o}
o = E i)
5 5 : : _
@] @] @] (@]
— — — —
> > > >
[a [ [ o o i o
O 0 0 0 Baixa | Média Alta Baixa | Média Alta
= = = =
A PLANEAMENTO E ORGANIZA(;AO X X
B PROJETO DE REDE X X
C EQUIPAMENTOS DE REDE X X
D SISTEMAS OPERATIVOS X X
E DETECAO E RES. DE « <
PROBLEMAS/AVARIAS
F SUPORTE TECNICO X X
Pré-selegdo| x X X X
Nacional| x X X X
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3.

5  Procedimentos especificos de avaliagao

No ambito da profissdo em apreco, determina-se a aplicacdo das seguintes condicionantes de avaliagdo:

® N3o podera ser atribuida pontuacdo aos aspetos que o concorrente ndo consiga completar devido a falta

de ferramenta/equipamento na sua caixa de ferramenta (aplicdvel nos casos em que a
ferramenta/equipamento seja da responsabilidade do concorrente ou respetiva entidade);

Se algum concorrente ndo poder completar operages/tarefas da prova devido a falhas que ndo lhe sejam
imputadas, tais como:

= Falhas do posto de trabalho

= Avarias de equipamentos ndo imputavel a mau uso do concorrente

= Falhas de energia

As pontuacdes referentes a essas operacgBes/tarefas devem ser atribuidas aos concorrentes que
tentaram/iniciaram a execucdo da (s) mesma (s);

Em todos os casos os jurados tém de avaliar, na integra, todos os aspetos da ficha de avaliagdo em cada
concorrente, ainda que ndo tenha terminado a prova;

A pontuacdo atribuida aos aspetos a avaliar pode variar de acordo com a escala definida para cada
competicdo. No entanto, deve refletir o grau de complexidade/dificuldade aceitavel pela realidade do
sector;

Na constituicdo dos grupos de jurados para avaliagdo, devem ser tidas em consideragdo a experiéncia em
campeonatos das profissdes e a experiéncia profissional;

O grupo de jurados responsavel pela avaliagdo de um determinado subcritério devera avaliar todos os
aspetos, referentes a esse subcritério, em todos os concorrentes;

Poderdo ser consideradas para efeitos de penalizagdo, com impacto na avaliacdo, as seguintes infracdes

e (O ndo cumprimento das regras de higiene e seguranca no trabalho e de protecdo do meio ambiente;
e Autilizacdo de equipamentos ou softwares ndo autorizados no médulo/prova;
e (O acesso ou permanéncia no ambiente de desenvolvimento da prova fora dos periodos autorizados;

e (O acesso a qualquer informacdo, por qualquer meio, acerca da prova e do modo em que esta se realiza;

Qualquer destas infragdes sera aceite para discussdo e posterior aplicagdo de penalizacdo adequada
sempre que, haja prova ou, na falta desta, seja observada e reportada pelo minimo de dois jurados.

3 ESTRUTURA DA PROVA

4.1

NOTAS GERAIS
A prova serd desenhada para uma execug¢do num periodo ndo inferior a 12 horas e ndo superior a 15 horas,
sendo constituida pelos seguintes 4 médulos de competigdo:

1. Projeto de Rede

2. Sistemas Operativos Open Source;

3. Sistemas Operativos Proprietarios;

4. Routing, Switching, Segurancga e VolP;

No desenho da prova deverao, ainda, ser levados em consideragao os seguintes requisitos:

® Estar em conformidade com o prescrito no presente DT e respeitar as exigéncias e as normas de avaliagdo
estabelecidas;
® Ser acompanhada por uma grelha de avaliagdo a validar pelos jurados antes do inicio da prova;

® Ser, obrigatoriamente, testada antes de ser proposta a Worldskills Portugal, para garantir que foi aferidg
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seu funcionamento/construcdo/realizagdo dentro do tempo previsto etc. (segundo as exigéncias da
profissdo), assim como a fiabilidade e a adequacgdo da lista de infraestruturas;

® Ser acompanhada de meios de prova da sua exequibilidade no tempo previsto. Por exemplo, a fotografia
de um projeto realizado segundo os parametros da prova, com o auxilio do software e do equipamento
previsto, segundo os conhecimentos requeridos e dentro dos tempos definidos;

® Ter em atencdo aspetos associados a sustentabilidade, visando por um lado a minimizacdo dos custos
associados a sua organizagao, e por outro o respeito pelas normas ambientais e consequentemente a
diminuicdo da pegada ecoldgica associada ao evento;

® N3o incidir em areas ndo abrangidas pelo presente Descritivo Técnico, nem alterar a distribuicdo da
avaliacdo nele prevista;

® Apenas prevé a avaliacdo do conhecimento e compreensdo através da sua aplicagdo em contexto de prética
real de trabalho;

® N&o avalia o conhecimento sobre regras e regulamentos da WorldSkills.

4.2 FORMATO/ESTRUTURA DA PROVA
A prova é constituida por:
e Orientacgdes gerais para a equipa de jurados (antes, durante e apos a realizacdo das provas);
e Cronograma de desenvolvimento da prova;

e OrientagBes para os concorrentes;

Caracterizagdo e descricdo da prova: memoria descritiva, desenhos técnicos e outras especificacdes;

Ficha de avaliagdo por concorrente, critérios, subcritérios, aspetos a avaliar e pontuac¢des associadas;

Ata, termo de aceitagdo e outra documentagdo associada.

Na estrutura¢do da prova dever-se-3, ainda, considerar o seguinte:

A avaliacdo estard dividida por X mddulos, a serem desenvolvidos num posto (s) de trabalho (s);

e Todos os concorrentes tém de competir em todos os médulos;

A prova terd como duracdo minima - 12 horas;
e A prova terd como duragdo maxima - 15 horas;

e O concorrente tem de executar as tarefas de forma independente.

EspecificacGes de cada modulo a considerar na estruturacdo da prova:

1. Projeto de Rede
Cisco Certified Network Associate (CCNA) Routing and Switching;
Microsoft Certified Solutions Expert (MCSE): Desktop Infrastructure;
Advanced Level Linux Certification LPIC-2 ou nivel de certificacdo equivalente.

2. Sistemas Operativos Open Source
Advanced Level Linux Certification LPIC-2 ou nivel de certificacdo equivalente.

3. Sistemas Operativos Proprietérios:
Microsoft Certified Solutions Expert (MCSE): Desktop Infrastructure;
Microsoft Certified Solutions Expert (MCSE): Server Infrastructure.

4. Routing, Switching, Seguranca e VolP:
Cisco Certified Network Associate (CCNA) Routing and Switching;
Cisco Certified Network Associate (CCNA) Security;
Cisco Certified Network Associate (CCNA) Voice;

As certificacOes referidas acima representam o nivel maximo de exigéncia que pode constar da prova e
deverdo ser vélidas ha pelo menos 6 meses antes da realizagdo da prova.
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A avaliagdo assenta em atividades representativas da profissdo. O cronograma da prova, sempre que
possivel, deve ser elaborado de modo a garantir atividades de avaliagdo durante todo o tempo da
competicao.

A avaliagdo assenta em atividades representativas da profissdo. O cronograma da prova, sempre que
possivel, deve ser elaborado de modo a garantir atividades de avaliacdo durante todo o tempo da
competicao.

4.3 FICHA DE AVALIACAO

Na ficha de avaliacdo sdo registados todos os aspetos a avaliar, aglutinados em subcritérios (b)) (unidades
de competéncia) e critérios (a)) (dreas de competéncia)

Exemplo de ficha de avaliacao.

Skill name

Profissdo X000

Criterio / Area de Competéncia Pontuacso
A Critério A 10

a)
B Critério B 10

Tipo

Avaliagdo . Pontos
< Descriéo dos Aspectos .
M=Mens. SELEDQTSEans Ajuizavel

J=Ajuiz.

Sub Sub Criterios
Criterios:
D Nome e Descrig&o

Areasde  Pontuacéo

Explicagdes detalhadas (M ou J) Medida
ou - .
Competéncia Méaxima

Requerida

Descri¢so dos pontos Ajuizaveis (S6 para M)

A1 [Subcritério 1
1 |Aspecto Ajuizavel 1 ) 0 |Desempenho abaixo do padréo da industria, incluindo ndo tentativa e) 1 200
b) 1 [0 desempenho de acordo com o padrao da indastria (Produto ou servico de gama baixa)
2 |0 desempenho supera o padrio da indistria (Produto ou servigo de gama média)
3 |Excelente desempenho em relago as expectativas da industria (Produto ou servigo de 1uxo)
M [Aspecto Mensuravel 1 0 Descrigdo detalhada Medida Pretendida 1 200
M__|Aspecto Mensuravel 2. Descrigéo detalhada Sim / Ngo 1 2,00

Os aspetos poderdo ser de duas naturezas, mensuraveis e ajuizdveis
Os aspetos a observar de natureza mensuravel (4)) englobam:

= Cumpriu / Ndo cumpriu

= Fez/ndo fez /fez parte

= Preparou/ ndo preparou / parcialmente
= Existe / Ndo existe / Existe parte

Os aspetos a observar de natureza ajuizével (c) serdo comparados com um padrdo / standard. Vao ser
acompanhados de descritores em texto (e)), foto e/ou padrdes que clarifiquem os standards e ajudem a
correta avaliacgdo.

Na avaliacdo de aspetos ajuizaveis (c)) o0 gosto ou opinido pessoal ndo podem interferir, esta avaliagdo baseia-
se na confrontacdo com os standards previamente definidos.
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DESENVOLVIMENTO DA PROVA

4.4.1 Quem é responsavel pela concegdo da prova
A prova poderd ser desenvolvida:
— pelo Presidente de Juri

— por uma entidade externa

4.4.2 Em que momento (s) é a prova desenvolvida

A prova é desenvolvida de acordo com o seguinte calendario:

Periodo/momento

1 ) - E atualizado o DT para a competicdo seguinte e definidas
No final da competicdo . o
caracteristicas da préxima prova
2 - As provas sdo elaboradas pelo concetor de acordo com o
7 meses antes da competicdo o
definido no ponto 1
3 ) ~ . .
Desejavelmente as provas nao serdo divulgadas na integra
4 . Serdo divulgadas caracteristicas técnicas de equipamentos e
5 meses de antecedéncia .
uma estrutura tipo da prova
5 . . Se possivel, divulgacdo de elementos técnicos dos
Um més antes da competicdo . ) )
equipamentos a fornecer pela entidade parceira
6 A prova e ficha de avaliagdo é apresentada aos jurados,
Na preparagdo da competicdo testada/finalizada.
C-4aC-2 Caso a prova tenha sido divulgada deve ser alterada pelo menos
30%, por votagdo entre a equipa de jurados.

Nota: A alteragdo “30%” ndo pode implicar, em qualquer caso, alteragdes a lista de infraestruturas previamente aprovada.

5 REQUISITOS DE SEGURANCA
5.1 GERAIS

O Regulamento de Seguranca encontra-se divulgado no site da Worldskills Portugal e integra uma ficha
de seguranca especifica, de cumprimento OBRIGATORIO, e que se organiza em torno dos seguintes itens:

e Os concorrentes devem deixar a sua area de trabalho livre de qualquer objeto, de modo a evitar que
tropecem, escorreguem ou caiam;

e O local de trabalho devera ser bem iluminado e devidamente climatizado.

e Respeitar as regras de ergonomia e descanso regular.

6 ORGANIZACAO DA COMPETICAO

A prova deve ser desenvolvida de acordo com a lista especificada neste ponto, onde sdo identificados de forma
precisa, o “hardware” e software a utilizar.

6.1 INFRAESTRUTURAS TECNICAS

Os requisitos de infraestrutura técnica a seguir identificados sdo fornecidos pelo organizador da
competicdo e a quantidade deverd ser adequada ao n.2 de concorrentes em competicao.

+ Acesso a uma virtual machine na cloud, contendo os seguintes softwares e sistemas operativos
o Windows 10 profissional
o Microsoft 365 Educagdo
o Microsoft TEAMS

WSP2021_CD - WV © WorldsSkills Portugal. Todos os direitos reservados. N

Data: 2021-01-26-vL.0 [SPD22 01 Gestdo de Redes Informaticas - Descritivo Técnico] o SkillsPORTUGAL
Pdgina 22 de 27

CAMPEONATO NACIONAL DAS PROFISSOES DIGITAIS



@
b4

INSTITUTO DO EMPREGD

E FORMACAO PROFISSIONAL

Adobe acrobat reader
Firefox and Chrome browsers
7-Zip Compressao ficheiros
VLC Media Player

ESXi - VMware

EVE-NG Profesional Edition

O 0O O 0O O O

(]
*  Nas maquinas virtuais apenas estara instalado o software e as extensdes listadas nesta lista.

+ NOTA: é recomendado que o acesso a maquina virtual aconteca através de PC com Sistema
Windows

6.2 DA RESPONSABILIDADE DO CONCORRENTE

Os concorrentes deverdo ter um acesso fisico aos computadores virtuais:

Mesa ou secretaria de trabalho

Cadeira (de escritorio se possivel)

Eletricidade para os equipamentos

lluminacdo adequada a tarefa.

Desktop ou Portétil capaz de suportar o acesso a cloud

Um ou mais monitores

Teclado, Rato e respetivo tapete.

Acesso a internet com pelo menos 40/40 Mbps

Webcam ou IPCAM para vigilancia e monitorizagdo do desenvolvimento da prova.

O O O O O O O O O

Os concorrentes poderdo utilizar outras ferramentas pessoais de trabalho, desde que, durante a fase de
preparacdo da prova (C-4 a C-1), tal seja autorizado pelo presidente do juri.

6.3 MATERIAIS E EQUIPAMENTOS PROIBIDOS NA AREA DE COMPETICAO

Na area de trabalho é apenas permitido o equipamento previsto. Outros equipamentos dos concorrentes s
poderdo ser utilizados com aprovacdo do presidente de juri.

No caso de um concorrente ndo seguir esta orientagdo, podera sofrer penalizacdo no critério “preparacdo
do trabalho” da respetiva prova.

Os jurados devem informar, clara e inequivocamente, sobre os tipos de equipamento e software que ndo
podem ser utilizados na competicao.

Os concorrentes NAO devem/podem:

e Utilizar tecnologia de armazenamento de dados (Pen USB, Discos Externos)
e Utilizar telemovel;

e Informacdo digital gravada

e Fazer copias dos documentos disponibilizados

e Comunicar com o seu jurado durante os periodos de prova.

6.4 LAY-OUT TIPO DO POSTO DE TRABALHO
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Caracteristicas adicionais do posto de trabalho

Boa iluminacdo

Deve estar num lugar com baixo ruido

Ter disponiveis ligagdes a rede elétrica

Ter disponiveis ligagdes a internet (Wired or Wi-Fi).

Estar num local isolado e distante de perturbagdes externas

6.5 ATIVIDADES DE PROMOCAO DA PROFISSAO

Sempre que as condi¢Bes o permitam, deverd a organizagdo, os patrocinadores e a equipa de jurados
trabalhar no sentido de disponibilizar live stream do trabalho realizado pelos concorrentes.

6.6 SUSTENTABILIDADE ECONOMICA / FINANCEIRA E AMBIENTAL

Tendo em vista a otimizagdo dos recursos, deve constar apenas o indispensavel, evitando o
desnecessario e o excessivo. Deve ser excluida a necessidade de impressao de qualquer documento.

N
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7 CONCEITOS

REFERENCIAL DE EMPREGO

O referencial de emprego elenca, para cada profissdo, a designacdo da profissdo e a descrigdo geral da atividade
profissional, as atividades operacionais e as areas de competéncia nucleares identificadas a partir dos referenciais
nacionais e internacionais.

DESIGNAGAO DA PROFISSAO

Identifica a designacdo do profissional no ambito do mercado de trabalho, tendo por referéncia a designagédo
estabelecida no ambito da ANQEP e/ou da WorldSkills International.

DESCRIGAO DA PROFISSAO

Descreve, de forma sintética, o objetivo da profissdo e a sua importancia para o mercado de trabalho,
designadamente na producdo de um determinado produto ou servico. E utilizada a descrigdo existente no Perfil
Profissional da ANQEP e/ou da WolrdSkills International.

ATIVIDADES OPERACIONAIS

Identificacdo das atividades que integram a profissdo, numa ldégica de processo produtivo. Compreende a
decomposicdo da profissdo em atividades (numa ldgica funcional ou processual), identificadas a partir do referencial
nacional, designadamente do Perfil profissional da profissdo constante do CNQ.

AREAS DE COMPETENCIA

Refere-se a uma combinagdo de conhecimentos, aptiddes e atitudes adequados a um determinado contexto
profissional, tendo em vista o desenvolvimento, no todo ou em parte, de um bem, seja ele um produto e/ou servico,
com valor para o mercado de trabalho. A cada area de competéncia associar-se-a um peso relativo da sua
importancia para a profissdo. Esse peso podera ser identificado a partir da complexidade, utilizagdo, criticidade ou
outro.

FICHA DE AVALIAGAO/GRELHA DE OBSERVAGAO

E o instrumento de base dos jurados para observagdo do desempenho dos concorrentes para a correspondente
avaliacdo. A observagdo podera desenvolver-se em tempo real (isto €, no decurso da execucdo), ou na légica do
produto final.

CRITERIO DE AVALIACAO

Considerando que a avaliagdo pretende aferir se um desempenho estd de acordo com um padrdo planeado,
esperado e desejado, os critérios de avaliacdo segmentam o referencial de emprego em 4 a 6 grandes areas (de
competéncia ou funcionais). Ou seja, os critérios de avaliacdo definem o dmbito da avaliagdo do desempenho
profissional esperado.

SUB-CRITERIO DE AVALIAGAO

O subcritério de avaliacdo é a decomposicdo do critério de avaliagdo (em areas de producdo ou do conhecimento),
facilitando o desenvolvimento de instrumentos de medicdo do desempenho (aspetos) de forma clara, justa e
transparente.

ASPETOS (INDICADORES)

Os aspetos (indicadores de avaliacdo) decorrem da decomposicdo dos subcritérios em indicadores de desempenho
esperados, vertidos numa ficha de avaliacdo/grelha de observacdo, que facilite a medicdo do desempenho no
desenvolvimento da prova, considerando as tarefas, operacdes atitudes e comportamentos esperados e observaveis.
Podem ser considerados aspetos a altura, angulo, peso, nivelamento, erros, tolerdncias, tempo de execucdo,
processo, etc.

PROVA

E o instrumento que fornece a informac3o necessaria e especifica de execucdo das tarefas a executar, de acordo
com o perfil de emprego, areas de competéncia, critérios e subcritérios de avaliacdo definidos (para jurados e
concorrentes).

MODULO DA COMPETICAO

Os mdédulos estruturam a prova, integrando, de forma organizada, um conjunto de tarefas e/ou operagdes afins,
tendo em vista o desenvolvimento de um produto ou servico com valor para o mercado de trabalho. O mddulo de
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avaliacdo deverd corresponder no todo ou em parte a uma drea de competéncia. Havera tantos modulos quantos os
necessarios a avaliar todas as areas de competéncia.

LISTA DE INFRAESTRUTURAS, SOFTWARE E EQUIPAMENTOS

Refere-se a identificagdo das carateristicas das infraestruturas, ferramentas e equipamentos necessdrios a
organizagao e desenvolvimento da prova.

LAYOUT-TIPO DA COMPETIGAO

Refere-se a organiza¢do do espago da competicdo, identificando dreas e posicionamento de postos de trabalho e de
areas associadas a jurados, supervisor de infraestruturas e concorrentes.
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