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47.° CAMPEONATO NACIONAL DAS PROFISSOES

Nos termos do Regulamento em vigor, este Descritivo Técnico estd aprovado pela Worldskills Portugal.

CLUSTER/AREA DE ATIVIDADE: Gestdo e Tecnologias de Informacao

Correspondéncia com referenciais
P e 54— Cyber Security (WorldSkills International)

e 481344 - Técnico/a Especialista em Ciberseguranca (Referencial CNQ)

OBSERVACOES

Portugal, através do Instituto do Emprego e Formacgdo Profissional, I.P. (IEFP), € membro fundador da WorldSkills
International (WSI) e da WorldSkills Europe (WSE), estando representado nos Comités Estratégicos e Técnicos das
referidas Organiza¢des. Cabe ao IEFP a promocdo, organizacao e realizacdo de todas as atividades relacionadas com

os Campeonatos das Profissdes.

O Descritivo Técnico € o instrumento que elenca as condi¢Ges de desenvolvimento da competi¢cdo contextualizada no

ambito de uma determinada profissao.
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47.° CAMPEONATO NACIONAL DAS PROFISSOES

1 INTRODUGAO
1.1 ENQUADRAMENTO

Natureza da competicdo:
Individual

Aplicacgdo:

Preparagdo e organizacdo das provas de avaliacdo de desempenho profissional do SkillsPortugal;
Como referéncia a outros eventos associados a preparagdo e organizagdo de provas de
desempenho profissional, como por exemplo as previstas no ambito da formacdo profissional.

CondicGes de participacdo no campeonato das profissdes:
<23 (a31dedezembro de 2026)
Experiéncia: N/A

1.2 RELEVANCIA E SIGNIFICADO DO PRESENTE DESCRITIVO TECNICO (DT)

Nos termos previstos no Artigo 252, n2 3, do Regulamento Geral e do Art2 17 do Regulamento do
Campeonato das ProfissGes, o presente Descritivo Técnico (DT) € o instrumento de harmonizacao
das condig¢des técnicas de desenvolvimento do campeonato das profissdes a nivel local, regional
e nacional, para a profissdo de Cyber Security, constituindo-se como um guia para a preparagdo
dos jovens e formadores para os campeonatos, para a elaboracdo e organizacdo das provas e
propria qualidade do campeonato e da formacgao profissional.

1.3 DOCUMENTOS ASSOCIADOS AO DESENVOLVIMENTO DO DT

O presente DT foi elaborado na base dos padrdes definidos a nivel nacional e internacional,
aconselhando-se a consulta dos seguintes instrumentos:
o WorldSkills International — O que fazemos

https://worldskills.org/what/

e WorldSkills Portugal - Regulamento do Campeonato das Profissdes
https://worldskillsportugal.iefp.pt/wp-content/uploads/2019/07/Regulamento-do
Campeonato-dasProfiss%C3%B5es.pdf

e WorldSkills International - Quadro das Normas de Especificagdo
https://worldskills.org/what/projects/wsss/

e Catdlogo Nacional de QualificagBes - Perfil profissional e de formagado
https://catalogo.angep.gov.pt/qualificacoesDetalhe/1587

e WorldSkills International - Recursos on-line
https://worldskills.org/skills/
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47.° CAMPEONATO NACIONAL DAS PROFISSOES

2 REFERENCIAL DE EMPREGO

2.1 DESIGNACAO E DESCRICAO DA PROFISSAO

Designacdo da atividade
Técnico/a Especialista em Ciberseguranga

Descricdo Geral da Atividade Profissional

O técnico especialista em Ciberseguranca é o profissional que tem a seu cargo a identificacdo de
vulnerabilidades e ameacas a seguranca informatica, assim como a implementacdo, configuracdo
e gestdo de plataformas e sistemas, os quais permitem a reducdo de superficies de atague e uma
maior visibilidade sobre estas. Este profissional é também responsavel por monitorizar eventos
no ciberespaco e responder a incidentes de ciberseguranca.

2.2 ATIVIDADES OPERACIONAIS

No ambito da sua atividade profissional, o/a Técnico/a Especialista em Ciberseguranca
desenvolve as seguintes atividades operacionais:

1. Implementar e gerir configuracGes de firewall para garantir a seguranca de redes e
prevenir acessos nao autorizados.

2. Instalar, configurar e gerir software antivirus, sistemas de detecdo de intrusos (IDS) e
sistemas de prevencado de intrusos (IPS).

3. Atualizar software e firmware para mitigar vulnerabilidades conhecidas e reforcar a sua
defesa contra ciberameacas.

4. Configurar e gerir sistemas de controlo de acessos, incluindo mecanismos de autenticacdo
de utilizadores, permissdes e controlos de acesso com base em funcées (RBAC).

5. Implementar protocolos e tecnologias de encriptacdo para proteger dados sensiveis,
tanto em transito como em repouso, incluindo solucées de data loss prevention (DLP).

6. Monitorizar trafego de rede e eventos de sistema para detetar atividades andmalas,
potenciais ameacas e violagBes de seguranca.

7. Responder aincidentes de seguranca e efetuar analises forenses para determinar a causa
principal e a extensdo dos danos.

8. Reunir, processar, preservar, analisar e apresentar evidencias de atividades hostis
recorrendo a ferramentas especializadas.

9. Realizar auditorias e testes de penetracdo para identificar vulnerabilidades antes que
possam ser exploradas por adversarios maliciosos.

10. Documentar incidentes de seguranca, descobertas, resultados e esforcos de remediacédo
em relatdrios detalhados para gestores em cargos executivos e entidades reguladoras e
de supervisdo.
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2.3 PRINCIPAIS AREAS DE COMPETENCIAS

Com base nas atividades operacionais relacionadas com a profissdao foram elencadas as diversas
competéncias. Destas, foram escolhidas as 6 mais preponderantes, tendo em consideracdo a
complexidade da atividade e a sua importancia para a profissdo.

Peso
Areas de competéncia relativo
%
1 PLANEAMENTO E ORGANIZACAO 5
5 COI\/IUNICACAO E RELACIONAMENTO 5
INTERPESSOAL
3 DESENHO E CRIACAO DE SISTEMAS SEGUROS 20
4 OPERACAO E I\/IANUTENCAO DE SISTEMAS 25
SEGUROS
5 PROTECAO E DEFESA DE SISTEMAS SEGURQOS 25
6 INVESTIGACAO, RECOLHA E ANALISE DIGITAL 20
Total 100
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2.4 AREAS DE COMPETENCIAS vs UNIDADES DE COMPETENCIA

No seguinte diagrama apresenta-se a relacdo que existe entre dreas e unidades de
competéncia. Enquanto a area de competéncia demonstra um saber fundamental de uma
determinada profissdo, a unidade de competéncia demostra uma das muitas partes
operacionais relacionadas com a drea de competéncia.

4 ¢ Unidade de competéncia 1
Area de ¢ Unidade de competéncia 2

COm peténCia e Unidade de competéncia n

> ¢ Oralidade
Lingua  Leitura

Portuguesa |l

e Linguagem nao verbal

2.5 DESCRICAO DAS AREAS E UNIDADES DE COMPETENCIA

PLANEAMENTO E ORGANIZAGAOQ

Os concorrentes terdo de conhecer e compreender:

e Lista de requisitos das tarefas ou projetos a desenvolver;
¢ Informatica na ética do utilizador (tratamento de texto, digitalizacdo e paginacgdo);
e Fundamentos do sistema que contribuem para a sustentabilidade do produto final;

e Principios inerentes ao planeamento e organiza¢do do trabalho, em funcdo dos requisitos,
prioridades e prazos.

Os concorrentes terao de conseguir:

e Definir uma metodologia de trabalho;

e Manter um ambiente de trabalho seguro e confortavel;

e Seguir as normas e regulamentos de salde e seguranca;

e Nomear/Organizar e arquivar adequadamente os ficheiros digitais;

¢ Planear a sequéncia de operagBes/técnicas a aplicar na resolucdo de problemas.
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UNIDADES DE COMPETENCIA

e Gestdo do tempo

e Planeamento das tarefas

e Organizacdo de pastas e ficheiros

e Recolha e sintetizagdo de informacgdes

e Organizacao e higieniza¢do do posto de trabalho

e Cumprimento de regras de ergonomia, seguranca e higiene
e Aplicar préticas sustentaveis

COMUNICAGAO E RELACIONAMENTO INTERPESSOAL

Os concorrentes terdo de conhecer e compreender:

e Conhecimentos basicos de inglés falado e escrito;
e Importancia da pesquisa e entrega das melhores solucdes na resolucdo de situacdes concretas;

e Formas e estilos apropriados de comunicacdo com clientes de diferentes culturas, idades,
expectativas e preferéncias.

Os concorrentes terdo de conseguir:

e Manter contato positivo e feedback com o cliente;

e Partilhar de forma proativa o conhecimento adquirido;

e Manter registos relativos a clientes, materiais e configuracdes;

e Acordar com os clientes as intervencdes (por exemplo: propdsito e tarefas e realizar).

UNIDADES DE COMPETENCIA:

e Gestdo emocional

e Capacidade de adaptacdo

e Atitude e ética profissional

e Sentido de responsabilidade

e Capacidade de comunicacdo com os outros

e Compreensdo de informacado técnica em portugués e inglés
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Importanci
Area funcional: Técnica a relativa
(%)

DESENHO E CRIAGAO DE SISTEMAS SEGUROS 20%

Os concorrentes terdo de conhecer e compreender:

e Redes informaticas;

e Padrdes modernos de autenticacado;

e Sistemas operativos de cliente e servidor;

e Padrdes modernos de segregacdo de acessos.

Os concorrentes terdo de conseguir:

e Desenhar e implementar solucdes de log collecting/forwarding;

e Desenhar e implementar modelos de gestdo de acessos por tiers / categorias;

e Desenhar e implementar modelos de rotacdo de credenciais para contas locais e de dominio;

e Projetar, desenvolver, testar e avaliar a seguranca de sistemas de informacgdo ao longo do ciclo de
vida de desenvolvimento.

UNIDADES DE COMPETENCIA:

e Desenho e implementacdo de sistemas de agregacdo de logs
e Desenho e implementacdo de modelos e padrdes avancados
e Desenho e implementacdo de mecanismos de backup e recuperacado

Importanci
Area funcional: Técnica a relativa
(%)

OPERAGAO E MANUTENGAO DE SISTEMAS SEGUROS 5%
(J

Os concorrentes terdo de conhecer e compreender:

e Conceitos e funcdes de firewall e proxy;

e Métodos de autenticacdo, autorizacdo e controlo de acessos;

e Conceitos e funcdes de servidores web como Apache, Nginx e IIS;

e Conceito e funcionamento de servicos de diretdrio (como o Active Directory);

e Importancia da preparacdo para recuperacdao de dados em casos de ocorréncia de desastres
naturais.

Os concorrentes terdo de conseguir:

e Gerir politicas de seguranca;

e Adicionar e/ou editar regras de firewall e proxy;

e Realizar copias de seguranca e restauro de sistemas e/ou servicos;

e Instalar, configurar e gerir controlos de acessos em servidores web;

e Executar a recuperacdo de dados e sistemas com sucesso em casos de perda;
e Gerir grupos e respetivos membros obedecendo a politicas de least privilege;
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Importanci
Area funcional: Técnica a relativa
(%)

e Gerir contas de utilizadores em relacdo a processos de ativacdo/desativac¢do, controlo de acessos e
palavras-passe.

UNIDADES DE COMPETENCIA:

e Configuragdo e gestao de firewalls

e Gestdo de incidentes e vulnerabilidades

e Protecdo e gestdo de identidades e acessos

e Desenvolvimento de procedimentos de recuperacdo de desastres

Importanci
Area funcional: Técnica a relativa
(%)

PROTEGAO E DEFESA DE SISTEMAS SEGUROS Py

Os concorrentes terdo de conhecer e compreender:

e Principais tipos de ameacas;

e Principais vulnerabilidades em servigos de rede;

e Principais categorias de vulnerabilidades em aplicagdes web;

e Conceitos de protocolos de rede como DHCP, DNS, FTP, SMB e LDAP;

e Conceitos de encriptagao de sistemas operativos, discos, ficheiros e servigos;

e Categorias de incidentes, resposta e metodologias de tratamento de incidentes;

e Exploracao ou ameagas emergentes conforme se aplicam a sistemas e softwares instalados.

Os concorrentes terdao de conseguir:

e Monitorizar a rede para corrigir ativamente atividades ndo autorizadas;

e Implementar encriptacdo em sistemas operativos, discos, ficheiros e servicos;

o Realizar agBes de avaliagdo de ameacas e vulnerabilidades (penetration testing);

e Seguir os procedimentos em vigor pela empresa para preparagao e resposta a incidentes;

e Documentar os achados com descricio de vulnerabilidades, proof-of-concept e possiveis
mitigacdes;

e Avaliar o nivel de risco e desenvolver e/ou recomendar contramedidas de mitigacdo adequadas em
situagdes operacionais e ndo operacionais.

UNIDADES DE COMPETENCIA:

e Criacdo e aplicacdo de politicas de seguranca

e Blogueio do uso de sistemas e servicos inseguros

e Configuragdo do uso de sistemas e servicos seguros

e Criacdo e gestdo de cdpias de seguranca e ficheiros protegidos
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Importanci
Area funcional: Técnica a relativa
(%)

INVESTIGAGAO, RECOLHA E ANALISE DIGITAL

Os concorrentes terdo de conhecer e compreender:

e Tipos de indicadores de compromisso;

e Tipos de recolhas de dados persistentes;

e Recursos ou softwares de processamento e analise automatica;

e Recursos e repositorios de inteligéncia cibernética/coleta de informacgdes;

e Fontes de disseminacdo de informacdes de vulnerabilidade (por exemplo: alertas, avisos e boletins);

e Ficheiros de sistema (por exemplo: ficheiros de log, ficheiros de registo, ficheiros de configuracao)
gue contém informacdes relevantes e onde encontrar estes ficheiros de sistema.

Os concorrentes terdao de conseguir:

e |dentificar indicadores de compromisso como IP, dominio e hash;

e Alterar configuracGes de recolha de logs de sistema (em Windows e Linux);

e Analisar informacdes sobre ameacas de varias fontes, disciplinas e agéncias de toda a comunidade;

e Sintetizar e colocar informac@es de inteligéncia no contexto e extrair percecdes sobre as possiveis
implicacGes;

e Recolher, processar, preservar, analisar e apresentar evidéncias relacionadas com seguranca

cibernética em apoio a mitigacdo de vulnerabilidades de rede e/ou investigacdes de aplicacdo da
lei.

UNIDADES DE COMPETENCIA:

e Recolha e anadlise de ficheiros de sistema e rede

e |dentificacdo e documentagdo de vulnerabilidades

e Adesdo e utilizacdo das boas praticas da analise digital
e |dentificacdo e recolha de indicadores de compromisso
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2.6 CRITERIOS DE AVALIACAO

Existe uma relacdo direta entre drea de competéncia e critério de avaliagdo. Da mesma forma, as unidades
de competéncias correspondem aos subcritérios de avaliagdo. Decorrente da analise do perfil de emprego,
ponderadas as importancias relativas das diversas dreas de competéncia, os critérios de avaliacdo e a
respetiva notacdo para esta prova em concreto sdo as constantes do quadro seguinte:

Critérios de Avaliagao Rt Sl
%
A PLANEAMENTO E ORGANIZACAO 5
B COMUNICACAO E RELACIONAMENTO 5
INTERPESSOAL
C DESENHO E CRIACAO DE SISTEMAS SEGUROS 20
D OPERACAO E MANUTENCAO DE SISTEMAS 25
SEGUROS
E PROTECAO E DEFESA DE SISTEMAS SEGUROS 25
F INVESTIGACAO, RECOLHA E ANALISE DIGITAL 20
Total 100

2.7 MATRIZ DA PROVA-TIPO

Para efeito de afericdo das competéncias e de avaliacdo do desempenho profissional, o/a concorrente
tera de solucionar um problema concreto do mercado de trabalho, associado a atividade de seguranca
informatica.

A estrutura do projeto (Prova) a desenvolver, de acordo com especificagdes técnicas pré-
estabelecidas, deverd assentar em 4 areas de atividade (mddulos):

Desenvolvimento de Seguranca em Sistemas Operativos;
Desenvolvimento de Seguranca em Redes;

Identificacdo e Exploracdo de Vulnerabilidades;

Protecdo e Defesa de Vulnerabilidades.

HwnN e
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2.8 RELACAO ENTRE 0S MODULOS E AREAS DE COMPETENCIA

A relacdo entre os critérios de avaliacdo e os mddulos de competicdo sdo as descritas no quadro
seguinte:

£ =
a @
[l (1]
[ [
c [ = L5}
i c ©
= =] (o]
X ¥ his
L] @ ©
%} %] ©
[ ) s} 2
© ° o o
0 w o 25 v
= 0 = <
c = = I e
a = @ v TS
ED E R =3
R = [ v g
° & ° el (2=
> 0O > = = w=
T < o 2 o 2
ﬂ ] 3 = = ©
I} — O o
o £ v 9 L g S
o2 o5 = = a <
T 0 2 C S =]
— A o oo on_=> = _=
A Planeamento e organizacdo X X X X
B Comunicagdo e Relacionamento Interpessoal X X X X
C Desenho e Criacdo de Sistemas Seguros X X
D Operacédo e Manutengdo de Sistemas Seguros X X X X
E Protecdo e Defesa de Sistemas Seguros X X X
F Investigacdo, Recolha e Anélise Digital X X
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2.9 QUADRO RESUMO: AREAS/UNIDADES DE COMPETENCIA vs MODULOS
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3 AVALIACAO DE DESEMPENHO
3.1PROVAS

3.1.1 FASES DO CAMPEONATO
Os candidatos a participacdo no campeonato nacional tém de superar duas provas prévias
ao campeonato nacional. Estas provas tém dificuldade crescente e pretendem trazer um
processo de filtro e de afinacdo das competéncias dos candidatos.

Pré-selecao Nacional
() () ()

Regional

3.1.2 PROVA DE PRE-SELECAO

A prova de pré-selecdo tem como objetivo apoiar as entidades formadoras inscritas a
selecionar o seu melhor concorrente em cada profissdo, de acordo com as prescricdes
técnicas definidas neste documento.

Duracgdo 1 dia (6 horas)
Local de realizagdo Nas instalacBes das entidades participantes
Concecdo Presidente de Juri

Para esta prova vao ser testadas as seguintes competéncias (areas,

Competéncias unidades): Desenho e Criagcdo de Sistemas Seguros

Testadas . . )
Operacdo e Manutencdo de Sistemas Seguros.

Véo ser constituintes desta prova os moédulos: Desenvolvimento de

Modulo (s) Realizados Seguranca em Sistemas Operativos

Descrigdo sumaria da O candidato tera de configurar medidas de seguranca centralizadas em Active
prova Directory em ambiente Windows e afetas a identidades.

Para um correto desenvolvimento da prova deverd a entidade / concorrente
Recursos providenciar os seguintes recursos: Computador com uma maquina virtual
Windows Server com o Active Directory instalado.
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3.1.3 FASE REGIONAL
3.1.3.4 Fase 1 Regional

E necessario aplicar ao melhor concorrente de todas as entidades inscritas numa profissao.

Duragdo

1 dias (6 horas max.)

Local de realizagdo

Em local a definir pela organiza¢do dentro de cada regido.

Concegdo

Presidente de JUri

Competéncias Testadas

Para esta prova vao ser testadas as seguintes competéncias (areas, unidades):
- Desenho e Criagdo de Sistemas Seguros

- Operac¢do e Manutencgao de Sistemas Seguros

Modulo (s) Realizados

Véo ser constituintes desta prova os médulos:
- Desenvolvimento de Seguranca em Sistemas Operativos

- Operacgdo e Manutencdo de Sistemas Seguros

Descrigdo sumdria da
prova

O candidato terd de configurar medidas de seguranca centralizadas em Active
Directory em ambiente Windows, gerir acessos a servidores web e aplicar
medidas de seguranca em sistemas Linux.

Recursos

Para um correto desenvolvimento da prova deverd a entidade / concorrente
providenciar os seguintes recursos: Computador com sistema de virtualizagado
com as seguintes maquinas virtuais:

- Windows Server com o Active Directory e servidor IIS instalado;
- Windows 10 Workstation (no dominio);

- Ubuntu Server com servidor SSH e servidor Apache instalados.

3.1.3.5 Fase 2 Regional

A prova regional tem como objetivo identificar os melhores candidatos, por regido e por

profissao.

Duragao

3 dias, 14 horas (max)

Local de realizagdo

Em local a definir pela organizacdo dentro de cada regido.

Concegao

Presidente de Juri

Competéncias
Testadas

Para esta prova vao ser testadas as seguintes competéncias (areas,
unidades):

- Desenho e Criacdo de Sistemas Seguros
- Operacao e Manutencdo de Sistemas Seguros

- Protecdo e Defesa de Sistemas Seguros

Modulo (s) Realizados

Vao ser constituintes desta prova os médulos:
- Desenvolvimento de Seguranca em Sistemas Operativos

- Desenvolvimento de Seguranca em Redes

WorldSkills Portugal Centro 2027
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- Protecdo de Defesa de Vulnerabilidades

O candidato tera de configurar medidas de seguranca centralizadas em Active
Directory em ambiente Windows, gerir acessos a servidores web e aplicar
prova medidas de seguranca em sistemas Linux.

Descricdo sumaria da

Para um correto desenvolvimento da prova deverd a entidade / concorrente
providenciar os seguintes recursos: Computador com sistema de virtualizacdo

com as seguintes maquinas virtuais:
Recursos . , . . . i

- Windows Server com o Active Directory e servidor IIS instalado;
- Windows 10 Workstation (no dominio);

- Ubuntu Server com servidor SSH e servidor Apache instalados.

3.1.4 PROVA NACIONAL

O objetivo da prova é fornecer condicGes de evidéncia das competéncias requeridas no ambito
da profissdo e proporcionar condicdes de avaliacdo completas, equilibradas, justas e
transparentes de acordo com as exigéncias técnicas da profissdo. A relacdo entre a prova, o
referencial de competéncias/critérios de avaliacdo é um dos indicadores chave para a garantia
da qualidade do campeonato.

A prova assume contornos de uma competicdo modular, visando a avaliacdo individual das
diferentes competéncias necessarias a um desempenho profissional exemplar. Consiste no
desenvolvimento de trabalhos praticos, na base de um conjunto de atividades associadas a
resolucdo de problemas e ao desenvolvimento de um produto ou servico, e a avaliacdo do
conhecimento tedrico estd limitado ao estritamente necessario a conclusdo pratica do projeto
(prova).

Os modulos de avaliagdo estruturam a forma de organizagao da prova e correlacionam os
critérios de avaliagdo com as atividades operacionais (do médulo) a que os concorrentes serdo
sujeitos. Os mddulos de competicdo decorrem, no caso em concreto, um modulo por dia de
competicdo, com excec¢do do dia C2. Cada um dos médulos é independente dos restantes.

No ambito da prova, os postos de trabalho sdo sorteados para toda a prova e as provas
desenvolvidas pelos concorrentes nos seus postos de trabalho.
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A prova tem duragdo total de 18 horas.
Toma-se como referéncia a seguinte distribuicdo da competicdo pelos 3 dias do campeonato:

Quadro Mdédulos | Tempo | Dia de prova

Médulos Tempo Dia sugerido
1 Desenvolvimento de Seguranca em Sistemas Operativos 6:00h Cc1
2 Desenvolvimento de Seguranca em Redes 3:00h c2
3 Identificacdo e Exploracdo de Vulnerabilidades 6:00h Cc3
4 Protecdo e Defesa de Vulnerabilidades 3:00h Cc2

No desenho da prova deverao, ainda, ser levados em consideragdo os seguintes requisitos:

® Estar em conformidade com o prescrito no presente DT e respeitar as exigéncias e as
normas de avaliacdo prescritas;

* Ser acompanhada por uma grelha de avaliacdo a validar pelos jurados antes do inicio da
prova;

* Ser, obrigatoriamente, testada antes de ser proposta a Worldskills Portugal, para
garantir que foi aferido o seu funcionamento, construcdo e realizagdo dentro do tempo
previsto, segundo as exigéncias da profissdo, assim como a fiabilidade e a adequacgdo da
lista de infraestruturas;

* Ser acompanhada de meios de prova da sua exequibilidade no tempo previsto. Por
exemplo, a fotografia de um projeto realizado segundo os pardmetros da prova, com o
auxilio do material e do equipamento previsto, segundo os conhecimentos requeridos e
dentro dos tempos definidos;

® Quando se preveja um protétipo, deve fazer referéncia as condi¢cdes da sua exposicdo
durante o Campeonato;

® Estar de acordo com as regras de Seguranca e Higiene especificas para a profissdo em
questdo, ndo devendo a sua execugdo colocar os concorrentes em situagdo de perigo, e
quando isso for inevitavel, devem ser previstos meios de protecao adequados;

*Ter em atencdo aspetos associados a sustentabilidade, visando por um lado a
minimizacdo dos custos associados a sua organizacdo, e por outro o respeito pelas
normas ambientais e consequentemente a diminuicdo da pegada ecoldgica associada ao
evento;

* Ndo incidir em areas ndo abrangidas pelo presente Descritivo Técnico, nem alterar a
distribuicdo da avaliagdo nele prevista;

* Apenas preveé a avaliacdo do conhecimento e compreensao através da sua aplicacdo em
contexto de pratica real de trabalho;

* Nao avalia o conhecimento sobre regras e regulamentos da WorldSkills.
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3.1.5 FORMATO/ESTRUTURA DA PROVA

A prova é constituida por:

OrientacOes gerais para a equipa de jurados (antes, durante e apds a realizacdo das
provas);

Cronograma de desenvolvimento da prova;

Orientagdes para 0s concorrentes;

Caracterizagdo e descri¢cdo da prova: memoria descritiva, desenhos técnicos e outras
especificacdes;

Ficha de classificagdo por concorrente, critérios, subcritérios, aspetos a avaliar e
pontuacdes associadas;

InstrucGes para o responsavel do espaco de competicdo (supervisor de
infraestruturas);

Ata, termo de aceita¢do e outra documentacdo associada.

Na estruturacdo da prova dever-se-3, ainda, considerar o seguinte:

A avaliacdo estara dividida por 4 mddulos, a serem desenvolvidos num posto de
trabalho;

Todos os concorrentes tém de competir em todos os médulos;

O concorrente tem de executar as tarefas de forma independente.

Especificacdes de cada mddulo a considerar na estruturacdo da prova:

1.

Desenvolvimento de Seguranca em Sistemas Operativos
e  Gestdo de firewall.

e  Encriptacdo de ficheiros e discos;

e  Gestdo e configuracdo de antivirus/antimalware;

e  Security Hardening de servidores web;

e Security Hardening em Active Directory.

. Desenvolvimento de Seguranga em Redes

e Implementacdo de firewalls;

e  Segmentacdo de rede;

e  Security Hardening de acesso remoto;

e  Security Hardening de servigos / protocolos de rede.

Identifica¢do e Exploragdo de Vulnerabilidades
e (Gestdo de incidentes;
e Andlise de ficheiros de sistemas e redes;
e |dentificacdo de processos, ficheiros e ligagdes maliciosas;
e Realizacdo de testes de penetracdo (pentest) em contexto de rede;
e Realizacdo de testes de penetracdo (pentest) em contexto de aplicagBes web.

Protecdo e Defesa de Vulnerabilidades
e Gestdo de firewall;
e Gestdo de vulnerabilidades;
e |mplementacdo de honeypots;
e |mplementacdo de mecanismos de protecdo em contexto rede;
e |Implementacdo de mecanismos de prote¢cdo em contexto de aplicagdes web.
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3.1.6 DESENVOLVIMENTO DA PROVA

3.1.6.1. Quem é responsdavel pela concecdo da prova
A prova poderd ser desenvolvida:

— pelo Presidente de Juri
3.1.6.2. Em que momento(s) é a prova desenvolvida

A prova é desenvolvida de acordo com o seguinte calendario:

Periodo/momento Atividade
1 No final da competicio E atualizf'ad.o o DT para.a competicdo seguinte e definidas
caracteristicas da préxima prova
2 . .| As provas sdo elaboradas pelo concetor de acordo com o
04 meses antes da competicac -
definido no ponto 1
3 Desejavelmente as provas ndo serdo divulgadas na integra
4 Serdo  divulgadas  caracteristicas  técnicas  de
04 meses de antecedéncia equipamentos e/ou materiais e uma estrutura tipo da
prova
5/ Um més antes da | Se possivel, divulgacdo de elementos técnicos dos
competicdo equipamentos a fornecer pela entidade patrocinadora
6 A prova e ficha de avaliacdo é apresentada aos jurados,
testada/finalizada.
Na preparacao da | Caso a prova tenha sido divulgada (ou no caso do
competicdo C-4 a C-2 presidente de juri se apresentar com concorrente), deve
ser alterada pelo menos 30%, por votacdo entre a equipa
de jurados.

3.1.7 RESUMO DAS FASES DE PRE-SELECAO, REGIONAL E NACIONAL
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Quadro correspondéncia de Critérios de Avaliagdo | Madulos | Fases do Campeonato

£ £ Referéncia
o
s E 25% do previste no 25% do previsto no 50% do previsto noe 100% do previsto no
] ] z Descritivo Técnico Descritivo Técnica Descritivo Técnico Descritivo Técnico
F 2 'ﬁ*
13 % |
'g 'E ‘E T 6 horas (méx.) 14 horas (max.) 18 horas [méx)
$8 4 §
ES|E = o
EL|=E @
283 b& K ) K]
= z == =
g4/% EE| 2%
85 8g|2E| 25
f B = W E
a2 |8 |mE| 3
A Planeaments e erganizagic ® x ¥
B icacio e Relac in | x x x
C Desenho e Criag3o de Sistemas Seguros » x x
Operagdo e Manutengio de Sistemas
o Lsequras ® X ®
E Protecio e Defesa de Sistemas Seguros ® ¥
F Investigado, Recolha e Andlise Digital x X
Pré-selecdo X
1.2 Fase Regional ® »
2.7 Fase Regional ® x ®
Macional ® x x® ®

3.2 PROCEDIMENTOS DE AVALIACAO

3.2.1 FICHA DE AVALIACAO

Na ficha de avaliacdo sdo registados todos os aspetos a avaliar, aglutinados em
subcritérios (b)) (unidades de competéncia) e critérios (a)) (dreas de competéncia)

Exemplo de ficha de avaliacdo.

Skill name:
Profisséio XXXXX
Criterio | Area de Competéncia Pontuaco
A Criterio A 10
B Critério B a 10

Nome e Descrigao

Al |Subcritério 1
) |aspecto Ajuizavel 1 0 abaixo do padrio da industria, incluindo ndo tentativa 1 200
LI &} de acord L Aco de gama bafal)
b) c) 2 O desempenho supera o padrio da indistna (Produto ou servigo de gama média)
3 |Excelente ivas da indastria (Produto ou senvico de lwxo)
M |Aspecto Mensuravel 1 Descrigo detalhada Medida Pretendida 1 2,00
M Aspecio Mensurével 2 Descrigdo detalhada Sim / Ndo 1 200

d)

Os aspetos poderdo ser de duas naturezas, mensuraveis e ajuizaveis.

Os aspetos a observar de natureza mensurdvel (d)) englobam:

= Medir a altura, didmetro, largura

= Saber o peso, densidade, rugosidade

= Cumpriu/ Ndo cumpriu

= Fez/ndo fez /fez parte

= Preparou/ ndo preparou / parcialmente
= Existe / N3o existe / Existe parte
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Os aspetos a observar de natureza ajuizével (c)) serdo comparados com um padrdo /
standard. V3o ser acompanhados de descritores em texto (e)), foto e/ou padrdes que
clarifiguem os standards e ajudem a correta avaliacdo.

Na avaliagdo de aspetos ajuizdveis (c)), 0 gosto ou opinido pessoal dos jurados ndo podem
interferir no juizo e avaliacdo que estdo a fazer no momento da votacgdo. Esta avaliagdo
baseia-se exclusivamente na confrontacdo com os standards previamente definidos.

Nota: Cada critério sera dividido em subcritérios e estes divididos em aspetos a
observar.

T 1
Critério / Areas Critério / Areas Critério / Areas
de Competencia de C it de C i
A B ey
I
1 1
Subcritério A1 Subcritério A2 Subcritério B1 Subcritério B2
) T 1 ) T 1
l Aspecto 1 l Aspecto 2 l Aspecto 3 l Aspecto 4 l Aspecto 5 l Aspecto 6 l Aspecto 7 l Aspecto 8 l Aspecto 9 l Aspecto 10

|

A observar/avaliar no decorrer da Prova
3.2.2 RELACAO ENTRE OS CRITERIOS DE AVALIACAO E MODULOS DE COMPETICAO

A relacdo entre os critérios de avaliacdo e os médulos de competicdo sdo as descritas no
guadro seguinte:
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£ =
(0] Q
m ]
On O
c | = (0]
o © b=
& En 3
[ [ On
2} %] © o
g z e} ©
o © o8 s
o ., o] > wn
b —4 -~ w aQ
c O c o y—
o = 7] " TR
E ® E B o | 2 a
25|z TRl o R
2o|2 |£2|8¢%
o8 2 ctR8| 28
SE|lZs|Bc]|&s
0 g ow | & 2 a -
P O " = =
v
A Planeamento e Organizagao X X X
B Comunicagdo e Relacionamento Interpessoal X X X
C Desenho e Criacao de Sistemas Seguros X X
D Operagdo e Manutencgdo de Sistemas Seguros X X X
E Protecdo e Defesa de Sistemas Seguros X X
F Investigacao, Recolha e Analise Digital X

3.2.3 PROCEDIMENTOS ESPECIFICOS DE AVALIACAO

No dmbito da profissdo em apreco, determina-se a aplicacdo das seguintes condicionantes
de avaliagdo:

®* N3o poderd ser atribuida pontuacdo aos aspetos que o concorrente ndo consiga
completar devido a falta de ferramenta/equipamento na sua caixa de ferramenta
(aplicavel nos casos em que a ferramenta/equipamento seja da responsabilidade do
concorrente ou respetiva entidade);

* Sealgum concorrente ndo puder completar operacdes/tarefas da prova devido a falhas
gue ndo lhe sejam imputadas, tais como:
= Falhas do posto de trabalho
= Avarias de equipamentos ndo imputdvel a mau uso do concorrente
= Falhas de energia

As pontuagdes referentes a essas operacdes/tarefas devem ser atribuidas aos
concorrentes que tentaram/iniciaram a execugdo da(s) mesmal(s);

® Em todos os casos, os jurados tém de avaliar, na integra, todos os aspetos da ficha de
avaliacdo de cada concorrente;

A pontuacdo atribuida aos aspetos a avaliar pode variar de acordo com a escala
definida para cada competicdo. No entanto, deve refletir o grau de
complexidade/dificuldade aceitdvel pela realidade do sector;

Na constituicdo dos grupos de jurados para avaliacdo, devem ser tidas em consideragéo
a experiéncia em campeonatos das profissdes e a experiéncia profissional;

® O grupo de jurados responsavel pela avaliacdo de um determinado subcritério devera
avaliar todos os aspetos, referentes a esse subcritério, em todos os concorrentes;
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Poderdo ser consideradas, para efeitos de penalizacdo, com impacto na avaliacdo, as

seguintes infragdes:

e (O ndo cumprimento das regras de higiene e seguranca no trabalho e de protecdo do
meio ambiente;

e Aexisténcia de qualquer comunicacdo com o publico ou jurado sem prévia autorizacdo;

e A utilizagdo de materiais ou equipamentos ndo autorizados no modulo/prova;

e A permanéncia no local da prova fora dos periodos autorizados;

e (O acesso a qualquer informacdo, por qualquer meio, acerca da prova e do espaco em
gue esta se realiza;

Qualquer destas infracdes sera aceite para discussdo e posterior aplicagdo de penalizagdo

adequada sempre que haja prova fisica ou, na falta desta, seja observada e reportada pelo
minimo de dois jurados.
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4 REQUISITOS DE SEGURANCA
4.1 GERAIS

O Regulamento de Seguranca encontra-se divulgado no site da Worldskills Portugal e
integra uma ficha de seguranca especifica da profissdo, de cumprimento OBRIGATORIO,
e que se organiza em torno dos seguintes itens:

e Procedimentos gerais;

e Seguranca de maquinas, substancias perigosas e limpeza;

Perigos/riscos significativos da profissdo;

e Equipamento de protecdo individual.

Para além do previsto na ficha de seguranca, os participantes e a organizagdo devem
observar o seguinte:

e (s concorrentes devem deixar a sua area de trabalho livre de qualquer objeto, de
modo a evitar que tropecem, escorreguem ou caiam;

e O fato e calcado de trabalho é da responsabilidade dos participantes. Quando
necessario, os concorrentes devem trazer os seus Equipamentos de Protec¢do
Individual (EPI) para a execucdo das provas;

e (s concorrentes estdo obrigados a utilizar as EPl adequados as operagcdes sempre que
se encontrem na zona de competicao;

e Abster-se da utilizacdo de qualquer objeto que possa comprometer a sua seguranca,
como, por exemplo, pulseiras, colares ou fios, etc.;

e Os jurados devem utilizar o equipamento de protecdo individual sempre que estejam
nas areas onde os mesmos sdo obrigatdrios para os concorrentes, sendo que o calcado
de protecdo tem de ser sempre utilizado no local de competicao;

e Deve existir, no minimo, um kit de primeiros socorros na drea de trabalho;

e No decurso do campeonato nacional, a organizacdo da WSP providenciara assisténcia
médica no local.

Nota: A Ficha de Seguranca desta profissdo encontra-se no anexo 2 a este DT.

4.2 ESPECIFICOS

Nao aplicavel.
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5 ANEXOS
Links a videos e outra informacao promocional com exemplos da competicdo e do
Anexo 1
processo de trabalho
Anexo 2 Ficha de seguranca da profissao
Anexo 3 Marking form do CIS
Anexo 4 Conceitos
Anexo 1

Links a videos e outra informacdo promocional com exemplos da competicdo e do processo de
trabalho:

* https://www.youtube.com/watch?v=5Pd20OMSBGvk
* https://www.youtube.com/watch?v=p7BU6aLmywA
* https://www.youtube.com/watch?v=t6LxZfwdYzM
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Anexo 2

54. CYBER SECURITY
FICHA DE SEGURANCA

PROCEDIMENTOS GERAIS

Familiarize-se com as regras de seguranca, nomeadamente com a seguranca elétrica geral, seguranca das maquinas e
ferramentas e as exigéncias do equipamento de protegdo individual.

SEGURANGA DE MAQUINAS

N&o é permitida a utilizacdo de equipamentos de trabalho, maquinas ou ferramentas elétricas sem marcacdo CE ou em mau
estado de conservacdo e/ou funcionamento.

SUBSTANCIAS PERIGOSAS

Leia os rétulos e cumpra as indicagdes no seu manuseamento.

LIMPEZA

¢ As dreas da competi¢do devem ser mantidas limpas e organizadas;
e As zonas de passagem devem ser mantidas limpas e desobstruidas;
¢ Na area de competicdo, tenha certeza que nenhum material interfere com o funcionamento do concorrente adjacente a
sua area e que as suas acbes ndo impedem o trabalho dele.

PERIGOS RISCOS SIGNIFICATIVOS
* Interagao com ecras; ¢ Diminuicdo da acuidade visual, cansaco ocular;
e Contacto equipamentos elétricos; e Eletrizacdo;
e Posturas incorretas. e LesGes da coluna e musculo-esqueléticas.

EQUIPAMENTO DE PROTECGAO INDIVIDUAL

Pessoal
autorizado a () )
entrar na drea \jy
de competicdo

Chefes de
Equipa

Supervisor de
Infraestruturas

Delegados
Técnicos

Observadores
Jurados

Concorrentes

Legenda: Recomendado

Para sua segurancga

cumpra as regras!
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Anexo 3
Exemplo de Ficha de Avaliagdo do CIS

70 Q& Marking Form Y

= >
: . worldskills
ﬁ’@ﬁ“"‘ Campeonato Nacional
Skill 29 - XXX
Sub Criterion A1 - Subcritério 1
Competitor {1234) Concorrente &

Marking Team {1234) Jurado 1, (5678) Jurado 2, (1357} Jurado 3, (2468) Jurado 4

Competition Day 1 Marking Scheme Lock 18-03-2010 14:52-32  Mark Entry Lock

JUDGEMENT MARKING

hogact Mex Aspect of Sub Criterian - description Expert Score (0 1o 3) n...”

J1 200 aspecto apuizaver 1 T
0 - Desampenho abaluo do padrio da inddsiria, incluindo nio tentativa

1 - 0 desempenha de @00rto oom o padrio da inddstra (Frodule ou .
seTvigD O gama balka) {1357} Jurado 3

2- an.-scn":enhu supera o padrio da indistria {Produto ou semvipo de
pama msdiaj

3 - Exoolenie desempenho em refaglo ds expectalivas da indlstria
{Produta ou sevvigo de ko)

[2408) Jurado 4

MEASUREMENT MARKING

AE'BBH h.h!!:ri Aspect of Sub Criterion - description Requirement HEE”-!};LW myair:ed
M1 200 Aspecto Mensurdvel 1 Medida Pretendida
Descrigio delahada
M2 200 aspecto Mensurivel 2 Sim / Nao
Descrigio delaihada
N I
6.00 Maximum Mark for Sub Criterion Mark Awarded
L L
Page 1/1 18-03-2019 13:07:31
CIS software pravided courlesy of WordSkils Intamational wesw. worldskills. o Copyright @ WorldSkills Imiematicnal 2049, Al ights resarvad
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Anexo 4
Conceitos

REFERENCIAL DE EMPREGO

O referencial de emprego elenca, para cada profissdo, a designagdo da profissdo e a descricdo
geral da atividade profissional, as atividades operacionais e as dreas de competéncia nucleares
identificadas a partir dos referenciais nacionais e internacionais.

DESIGNAGAO DA PROFISSAQ

Identifica a designacdo do profissional no ambito do mercado de trabalho, tendo por referéncia
a designacdo estabelecida no ambito da ANQEP e/ou da WorldSkills International.

DESCRICAO DA PROFISSAO

Descreve, de forma sintética, o objetivo da profissdo e a sua importancia para o mercado de
trabalho, designadamente na producdo de um determinado produto ou servico. E utilizada a
descricdo existente no Perfil Profissional da ANQEP e/ou da WolrdSkills International.

ATIVIDADES OPERACIONAIS

Identificacdo das atividades que integram a profissdo, numa ldégica de processo produtivo.
Compreende a decomposicdo da profissdo em atividades (numa légica funcional ou processual),
identificadas a partir do referencial nacional, designadamente do Perfil profissional da profissdo
constante do CNQ.

AREAS DE COMPETENCIA

Refere-se a uma combinacdo de conhecimentos, aptidGes e atitudes adequados a um
determinado contexto profissional, tendo em vista o desenvolvimento, no todo ou em parte, de
um bem, seja ele um produto e/ou servico, com valor para o mercado de trabalho. A cada area
de competéncia associar-se-a um peso relativo da sua importancia para a profissdo. Esse peso
poderad ser identificado a partir da complexidade, utilizagdo, criticidade ou outro.

FICHA DE AVALIACAO/GRELHA DE OBSERVACAO

E o instrumento de base dos jurados para observacido do desempenho dos concorrentes para a
correspondente avaliacdo. A observacdo poderd desenvolver-se em tempo real (isto é, no
decurso da execucdo), ou na légica do produto final.

CRITERIO DE AVALIACAO

Considerando que a avaliacdo pretende aferir se um desempenho estd de acordo com um padréo
planeado, esperado e desejado, os critérios de avaliagdo segmentam o referencial de emprego
em 4 a 6 grandes areas (de competéncia ou funcionais). Ou seja, os critérios de avaliacdo definem
0 ambito da avaliacdo do desempenho profissional esperado.

SUB-CRITERIO DE AVALIAGAO

O subcritério de avaliacdo é a decomposicdo do critério de avaliagdo (em areas de produgdo ou
do conhecimento), facilitando o desenvolvimento de instrumentos de medicdo do desempenho
(aspetos) de forma clara, justa e transparente.
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ASPETOS (INDICADORES)

Os aspetos (indicadores de avaliagdo) decorrem da decomposicdo dos subcritérios em
indicadores de desempenho esperados, vertidos numa ficha de avaliagcdo/grelha de observacao,
que facilite a medicdo do desempenho no desenvolvimento da prova, considerando as tarefas,
operacdes, atitudes e comportamentos esperados e observdveis. Podem ser considerados
aspetos a altura, angulo, peso, nivelamento, erros, tolerancias, tempo de execucdo, processo,
etc.

PROVA

E o instrumento que fornece a informacdo necesséria e especifica de execucdo das tarefas a
executar, de acordo com o perfil de emprego, dreas de competéncia, critérios e subcritérios de
avaliacdo definidos (para jurados e concorrentes).

MODULO DA COMPETICAO

Os médulos estruturam a prova, integrando, de forma organizada, um conjunto de tarefas e/ou
operacdes afins, tendo em vista o desenvolvimento de um produto ou servico com valor para o
mercado de trabalho. O mddulo de avaliacdo devera corresponder no todo ou em parte a uma
area de competéncia. Haverd tantos modulos quantos os necessarios a avaliar todas as dreas de
competéncia.

LISTA DE INFRAESTRUTURAS, MATERIAIS, FERRAMENTAS E EQUIPAMENTOS

Refere-se a identificacdo das carateristicas das infraestruturas, materiais, ferramentas e
equipamentos necessarios a organizacao e desenvolvimento da prova.

LAYOUT-TIPO DA COMPETICAO
Refere-se a organizacdo do espaco da competicdo, identificando areas e posicionamento de
postos de trabalho e de dreas associadas a jurados, supervisor de infraestruturas e concorrentes.
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